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Introduccion.

Descripcion:
Punto de acceso 2.4 / 5GHz. 2200Mbps (400 + Q00 + Q0OMbps), 27dBm, 2 puertos, POE 48V. Wave2.
Alta concurrencia.

Contenido:
1. 1 X TR2200.
2. 1Xcable UTP.

Interfaces, conexionado y acceso al equipo.
Interfaces:

e DC: Conector para una fuente de 12V 2A.

e LED: Led de estado del puerto WAN
(inferior) y LAN (superior).

e WAN POE: Puerto WAN donde podemos
alimentar el equipo con POE 48V.

e LAN: Puerto LAN del equipo.

e RESET: Boton para realizar reset de
fabrica del equipo. Pulsemos

‘ | RESET aproximadamente unos 10 segundos.
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Conexionado

Modo AP: Conector WAN del AP a la red de internet. Puerto LAN a los equipos que se pretenda
dar servicio por LAN.

Gateway: Conector WAN del AP a la red de internet. Puerto LAN a los equipos que se pretenda
dar servicio por LAN.

Modo Repeater: Puerto WAN o LAN a los equipos que se quiera dar servicio. Nunca a la red de
cliente donde esta conectado el equipo principal de la compania.

Modo WISP: Puerto WAN o LAN a los equipos que se quiera dar servicio. Nunca a la red de
cliente donde esta conectado el equipo principal de la compania.

En todos los conexionados se puede intercalar un inyector POE 48v conectado al WAN del AP para
alimentarlo. Esto se realiza si no se usa una fuente de alimentacion de 12V 2A,

Acceso al equipo:
Método 1: EL TR no esta conectado a la red.

Para acceder a los TR, siga los siguientes pasos:

1

Conectarse a los TR con un cable de red o de forma inaldambrica. Por defecto la red inalambrica
son AP_EK... la contrasena por defecto es 123456789.

Configurar el adaptador de red del PC con una IP estatica tal como aparece en la imagen. Para
facilitar la configuracion en EK disponemos de la aplicacion Ek NET Adapter, con la que
podemos configurar de forma facil el adaptador de red. Se puede descargar de forma gratuita
desde https.//ekplus/software/, en el apartado "EK NET ADAPTER".

Propiedades: Protocelo de Internet versidn 4 (TCP/IPwd) X
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuradon IP
apropiada.

(O Obtener una direccién IP automaticamente
(@) Usar |a siguiente direccién IP:

Direccidn IP: 192 ., 168 . 138 , 200
Mascara de subred: 255,255,255 . 0

Puerta de enlace predeterminada: l:l

Obtener la direccidn del servidor DNS automaticaments

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: l:l

Servidor DNS alternativo:

[validar configuracién al salir Opdiones avanzadas. ..

Cancelar

3. Abrir un navegador web e ir a la URL: http://192.168.188.253.
4. Contrasena: admin.
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Método 2 EL TR esta conectado a la RED.

Por defecto el equipo adquiere una IP si en la red hay un servidor de DHCP. Para acceder y configurarlo
se puede localizar la IP por medio de nuestra controladora. Tanto los equipos fisicos como la version
instalable en el pc (la CSW). La version instalable la puede localizar en el siguiente enlace
https.//www.ek plus/product/csw/.

Interface en modo AP.

Inicio: Estado.
Podremos visualizar la informacion general del equipo y de las Wifis. También nos permitira ver los
equipos conectados a los AP.

Estado

Informacion del dispositivo

Modo de funcionamiento actual

Modo AP

Informacion de la red (LAN)

todo de IP: Lan IP:
uerta de enlace: Direccion MAC

Informacion de la WiFi (2G WiFi)

Estado: N° Clientes: 0 SSID: X Cana
Encriptacion: Direccién MAC

Informacién de la WiFi (5G WiFi 1)
Estado: il N° Clientes: 0 SSID: K Canat
Encriptacion ¥ Direccion MAC

Informacion de la WiFi (5G WiFi 2)
Estador [ N° Clientes: 0 ] SSI Canat

Encriptacion: Direccion MAC

Informacion del dispositivo.

Modo de funcionamiento actual.

Informacion de la red (LAN).

Informacion de la WifFi (2G Wifi). Podemos pulsar en “N° de Clientes” para ver los equipos
conectados y sus MACS.

5. Informacion de la WifFi (5G Wifi 1y 2). Podemos pulsar en “N° de Clientes’ para ver los equipos
conectados y sus MACS.

rwne
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Modo de operacion: Cambiar Modo.
Podremos seleccionar el modo en el que queremos que funcione el dispositivo. Para que se efectuen
los cambios debera de pulsar aplicar.

Cambiar Modo

Modo Actual: Modo AP

Configuracion del modo AP

Configuracién de Red LAN

DNS secundarla [B844

Configuracién 2G WiFi

Estado de WiFi @
AP ERTAE .|
ssip [APER 4G 1
Ocultas tu SSID?

Cambiar Modo:

Modo Gateway: En este modo, se supone que el dispositivo se conecta a Internet a
traves de ADSL / Cable Modem. EL NAT esta habilitado y PCs en los puertos LAN
comparten la misma IP con el ISP a traves del puerto WAN. Eltipo de conexion se puede
configurar en la pagina WAN usando PPPOE, Cliente DHCP o IP estatica.

Modo Repeater. En este modo, el usuario puede acceder al punto de acceso
inalambrico, los dispositivos se pueden conectar a otra red inalambrica utilizando la
tecnologia inalambrica, todas las interfaces estan unidas. Sin NAT, firewall y todas las
funciones relacionadas con la red.

Modo WISP: En este modo, todos los puertos ethernet estan puenteados vy el cliente
inaldambrico conectara al punto de acceso del ISP. EL NAT esta habilitado y PCs en el
puerto ethernet comparten la misma IP con el ISP a través de la LAN inalambrica.
Primero debe configurar la conexion inalambrica en modo cliente y conectarse al ISP
AP en la pagina Site-Survey. El tipo de conexion se puede configurar en la pagina WAN
utilizando PPPOE, cliente DHCP e IP estatica.

Modo AP: En este modo, la interfaz inalambrica AP v la interfaz por cable se unen. Sin
NAT, firewall y todas las funciones relacionadas con la red.

En funcion del modo que seleccionemos apareceran una serie de opciones configurables.
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Configuracién del modo AP.
e Configuracion de la red LAN:

o

(@)

Modo IP:

» |Pestdtica; Se configura una IP de gestion de forma estatica.

=  Obtener IP de AC; La IP de gestion viene dada por una controladora EK.

= Obtener IP de la puerta de enlace: La IP de gestion viene dada por el Router

instalado en cliente.

Lan IP; Ponemos la IP estatica deseada. Solo en modo IP *IP estatica”.
Subred: Ponemos la mascara para la IP de gestion. Solo en modo IP *IP estatica”.
Puerta de enlace: Seleccionamos la puerta de enlace del equipo. Solo en modo IP “IP
estatica”
DNS primaria: Se selecciona el ‘Domain Name System” principal. Solo en modo IP ‘IP
estatica”
DNS secundaria: Se selecciona el ‘Domain Name System” secundario. Solo en modo IP
‘IP estatica”.

e Configuracion 2G \Wifi:

)
)
)

O
O

Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G.

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal: Nos permite configurar el ancho del canal (20M,40M,20M/40M) y el canal (1 al
13).

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefa Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

e Configuracion de la Wifi /5G Wifi 1y 2):

O
@)
@)

@)
@)

Estado de Wifi: Se puede activar o desactivar la emision del Wifi 5G.

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal Nos permite configurar el ancho del canal
(20M,40M,80M,20M/40M,20M/40M/80M) y el canal (36-64 wifi 1y del 100 al 140 wifi 2).
Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

e Reinicio: nos permite configurar un reinicio programado.

o

Tiempo de reinicio: podemos programar todos los dias de la semana o uno en particular
y una hora para que realice el reinicio.

Intervalo de reinicio: Nos permite configurar un intervalo de dias para que el equipo se
reinicie.
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Configuracién del modo Gateway.
1. Configuracion de red WAN:
o Modo deinternet:
» |Pestdtica: Podemos asignar una IP estatica al puerto WAN.
»  PPPoE: Podemos configurar un usuario contrasena que haya sido configurado
en un servidor PPPOE que se tenga en la instalacion configurado.
» DHCP: Se configura para que adquiera de forma automatica la IP desde el
Router de cliente.
2. Configuracion 2G Wifi:
o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G.
o SSID: Se configura el nombre del Wifi 2G.
o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
o Canal: Nos permite configurar el ancho del canal (20M,40M,20M/40M) y el canal (1 al
13).
o Encriptacion; Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
o Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.
3. Configuracion de la Wifi /5G Wifi 1y 2):
o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 5C.
o SSID: Se configura el nombre del Wifi 2G.
o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
o Canal Nos permite configurar el ancho del canal
(20M,40M,80M,20M/40M,20M/40M/80M) y el canal (36-64 wifi 1y del 100 al 140 wifi 2).
o Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
o Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.
4. Reinicio: nos permite configurar un reinicio programado.
o Tiempo de reinicio: podemos programar todos los dias de la semana o uno en particular
y una hora para que realice el reinicio.
o Intervalo de reinicio: Nos permite configurar un intervalo de dias para que el equipo se
reinicie.
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Configuracién del modo Repeater.
e Configuracion de Repeater:
o Selecciona Red: Debemos seleccionar la banda de la red que vamos a repetir ya sea 2G
0 5G.
o SSID repetidor: Seleccionamos el SSID que deseamos repetir. Podemos usar el boton
SCAN para buscar la red gracias a interface grafica y seleccionarla.

Lista Wifi X
. EKSELANS
= Canal[ 1] MAC[ 74:1A:EO:E2:EA:45 |

Sefial[ -44dBm ] WPA/WPA2PSK_TKIPAES
EK_INVITADOS
Canal[ 1] MAC[ 7A:1AEQ:E2:EA:45 ]
Sefial[ -44dBm ] Sin encript.
Ek-IPC24
Canal[ 6] MAC[ 74:1A:EQ:E4:6ABS |
Sefial[ -49dBm ] Sin encript.
EKSELANS
Canal[ 91 MAC[ 74:1A:E0:E2:EA:DE ]
Sefial[ -57dBm ] WPA/WPA2PSK_TKIPAES
EKSELANS
Canal[ 4] MAC[ 74:1AE0:E2:EATE ] ~
o Bloquear BSSID: Se puede cerrar por MAC la configuracion del repeater. De esta forma
si se configura otro emisor con el SSID a repetir, al no tener la misma MAC que tenemos
blogqueada no se realiza el enlace.
o Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
o Contrasefa: Nos permite configurar la contrasena para la SSID seleccionada.
o Ancho de banda: Se configura el ancho de banda deseado, segun la red que escojamos
(2G 0 5G) podremos seleccionar unos valores u otros.
o P2P: Permite propagar la configuracion WDS entre terminales (Se recomienda su
desactivacion).
e Configuracion de la red LAN:
o ModolP:
= |Pestatica: Se configura una IP de gestion de forma estatica.
=  Obtener IP de AC: La IP de gestion viene dada por una controladora EK.
= Obtener IP de la puerta de enlace: La IP de gestion viene dada por el Router
instalado en cliente.
o LanIP: Ponemos la IP estatica deseada. Solo en modo IP “IP estatica’.
o Subred: Ponemos la mascara para la IP de gestion. Solo en modo IP “IP estatica”.
o Puerta de enlace: Seleccionamos la puerta de enlace del equipo. Solo en modo IP “IP

’ ,})

.,))

’ ,))

estatica”.

o DNS primaria: Se selecciona el ‘Domain Name System” principal. Solo en modo IP 'IP
estatica”.

o DNS secundaria: Se selecciona el ‘Domain Name System” secundario. Solo en modo [P
‘IP estatica”.
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e Configuracion 2G Wifi:

©)
©)
©)

)
O

Estado de Wifi; Se puede activar o desactivar la emision del Wifi 2G.

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal: Nos permite configurar el ancho del canal (20M,40M,20M/40M) y el canal (1 al
13).

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefna Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

e Configuracion de la Wifi /5G Wifi 1y 2):

)
O
)

Estado de Wifi: Se puede activar o desactivar la emision del Wifi 5G.

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal. Nos permite configurar el ancho del canal
(20M,40M,80M,20M/40M,20M/40M/80M) y el canal (36-64 wifi 1y del 100 al 140 wifi 2).
Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefa Wifi: Nos permite configurar la contrasena para la SSID seleccionada.
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e Reinicio: nos permite configurar un reinicio programado.

o

o

Tiempo de reinicio; podemos programar todos los dias de la semana o uno en particular
y una hora para que realice el reinicio.

Intervalo de reinicio; Nos permite configurar un intervalo de dias para que el equipo se
reinicie.

Configuracién del modo WISP.
e Configuracion de Repeater:

o

Selecciona Red: Debemos seleccionar la banda de la red que vamos a repetir ya sea
2G o 5G.

SSID repetidor: Seleccionamos el SSID que deseamos repetir.

Bloquear BSSID: Se puede cerrar por MAC la configuracion del repeater. De esta forma
si se configura otro emisor con el SSID a repetir, al no tener la misma MAC que
tenemos bloqueada no se realiza el enlace.

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefa: Nos permite configurar la contrasena para la SSID seleccionada.

Ancho de banda: Se configura el ancho de banda deseado, segun la red que
escojamos (2G o 5G) podremos seleccionar unos valores u otros.

P2P: Permite propagar la configuracion WDS entre terminales (Se recomienda su
desactivacion).

e Configuracion de Red \WAN:

o

Modo Internet:
» |P estatica; Podemos asignar una IP estatica al puerto WAN.
»  PPPoE: Podemos configurar un usuario contrasena que haya sido configurado
en un servidor PPPoE que se tenga en la instalacion configurado.
» DHCP: Se configura para que adquiera de forma automatica la IP desde el
Router de cliente.

5. Configuracion 2G \Wifi:

@)
@)
@)

@)
@)

Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G.

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal: Nos permite configurar el ancho del canal (20M,40M,20M/40M) y el canal (1 al
13).

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

6. Configuracion de la Wifi /5G Wifi 1y 2):

o
O
O

Estado de Wifi: Se puede activar o desactivar la emision del Wifi 5G

SSID: Se configura el nombre del Wifi 2G.

Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
Nno aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
Canal: Nos permite configurar el ancho del canal
(20M,40M,80M,20M/40M,20M/40M/80M) y el canal (36-64 wifi 1y del 100 al 140 wifi 2).
Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.
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7. Reinicio: nos permite configurar un reinicio programado.
o Tiempo de reinicio: podemos programar todos los dias de la semana o uno en particular
y una hora para que realice el reinicio.
o Intervalo de reinicio: Nos permite configurar un intervalo de dias para que el equipo se
reinicie.
Wifi: Configuracion.
Podemos gestionar todo o relacionado con el Wifi desde las siguientes opciones. Para que se
efectuen los cambios debera de pulsar aplicar.

2.4G Wifi.

2.4G WiFi

1«

[

)
ssi0 [APEK 240
Ocultas w SSID?

Ancho de banda  [30M
O SGWIfi 1

O GWH2

doLd

canal [8
O Control Acceso MAC

O Confl, Avanzada Encriptacion  [WPA/WPAZPSK TKIPAE

Contraseta Wikt [[12345674 1
o R [12345678
Aplicar

1. Basico: Es el SSID principal que se emite, por defecto siempre esta activado.

o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G.

o Analizador Wifi: Nos permite ver las redes que estan emitiendo a nuestro alrededor.

o SSID: Se configura el nombre del Wifi 2G.

o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.

o Canal Nos permite configurar el ancho del canal (20M,40M,20M/40M) y el canal (1 al
13).

o Encriptacién: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.

o Contrasefa Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

2. VAP1, VAP2 y VAP3: Son diferentes SSID virtuales que se pueden activar en funcion de las
necesidades. Si las activamos tendremos otros SSID emitiendo en el mismo canal que el basico,
pero con otra contrasena si se desea.

o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G
o SSID: Se configura el nombre del Wifi 2G.
o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
Nno aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
o Encriptacién: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasena Wifi: Nos permite configurar la contrasena para la SSID seleccionada.
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5G Wifi 1y 2.

5G WiFi 2

ssiD [(AP FK 5G2

20cultas t SSID?

Ancho de banda [ 20M/40M/B0M

[
o scwinz canal [100 D
© Control Acceso MAC
© Confl. Avanzada
Encriptacian  [WPAWPAZPSK_TKIPAE ¥]
Contrasea WiFi  [123456759 ]

1. Basico: Es el SSID principal que se emite, por defecto siempre esta activado.

o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 5CG.

o Analizador Wifi: Nos permite ver las redes que estan emitiendo a nuestro alrededor.

o SSID: Se configura el nombre del Wifi 2G.

o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.

o Canal Nos permite configurar el ancho del canal
(20M,40M,80M,20M/40M,20M/40M/80M) y el canal (36-64 wifi 1y del 100 al 140 wifi 2).

o Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.

o Contrasefia Wifi: Nos permite configurar la contrasena para la SSID seleccionada.

2. VAP1, VAP2 y VAP3: Son diferentes SSID virtuales que se pueden activar en funcion de las
necesidades. Si las activamos tendremos otros SSID emitiendo en el mismo canal que el basico,
pero con otra contrasena si se desea.

o Estado de Wifi: Se puede activar o desactivar la emision del Wifi 2G
o SSID: Se configura el nombre del Wifi 2G.
o Oculta tu SSID: Permite ocultar el SSID de forma que, aunque este emitiendo el SSID,
no aparezca a la hora de hacer una busqueda de Wifi para realizar una conexion.
o Encriptacién: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.
Contrasena Wifi: Nos permite configurar la contrasena para la SSID seleccionada
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Control de Acceso MAC.
Desde este menu podremos permitir o no que los equipos puedan conectarse al AP.

Control Acceso MAC

O 24GWIFI
O 5GWIFi 1
O 5GWiIFi2

O Control Acceso MAC

© Confi. Avanzada

LT T e oz

1. Interface principal: Podremos ver los dispositivos anadidos, asi como si se esta aplicando la lista

0 no. Se puede modificar gracias a la rueda debajo de ‘confg” # .
2. Botones de gestion.
o Afadir. Nos permite anadir un dispositivo a la lista.
Activar: Nos permite habilitar la ACL seleccionada en la interface principal.
Desactivar: Nos permite deshabilitar la ACL seleccionada en la interface principal.
Borrar: Nos permite borrar un dispositivo del listado.
Desplegable:
o Deshabilitar: No se aplica ninguna regla sobre esta MAC (todos los equipos
pueden conectar).
o Listado permitido (Whitelist): Se aplica una lista blanca sobre esta MAC (solo este
equipo podra conectar).
o Listado denegado (Blacklist): Se aplica una lista negra sobre esta MAC (este
equipo no podra conectar, pero el resto si.
3. Aplicar: Aplicamos la lista seleccionada a los dispositivos seleccionados en la interface principal.

o
o
o
o
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Los pasos para configurarlo son los siguientes:

1. Pulsamos afiadir. Y configuramos los parametros que nos solicita.

Direccion MAC

Mota

Guardar

o Direccion MAC: Anadimos la MAC del equipo a mano o seleccionamos la opcion Scan.
Gracias a la opcion Scan veremos las MAC registradas y Unicamente tendremos que
seleccionar la MACoO.

o Nota: Anadimos la nota que queramos para que aparezca en la parte notas de la
interface principal.

2. Seleccionamos “Listado permitido (Whitelist)” o “Listado denegado (Blacklist)".
3. Aplicar.
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Config Avanzada.
En este apartado podremos configurar diferentes parametros avanzados que afectan a la Wifi del
equipo. Disponemos de una breve descripcion de las opciones en el propio TR, si ponemos el raton

sobre el icono o

O 246 WiFi
O SGWIFI 1
O SGWIFi2

Confi. Avanzada

Temporiz. WiFi desactivado

Regién/Pals  [ET51 9] 26 Canal (1-13)5G Canal (36-64),(100-128,(132-140)
2Gmodo [TING 4
561 Modo [TTAC —

&
5G 2 Mod AC v
fodo [[171AC 1

Multicast Fast [ OFF L

© Control Acceso MAC Maximo nimero de usuarios [ 64 ]manqn 1-64) @

Particion de WLAN  [OFF vo

O Yo

90 (-95dBm~-65dBm) @

Intervalo de guarda coro
Umbral de cobertura
Umbral de fragmentacion  [2346 Jiese-2:45 0
Umbeal TS [2337 Joame
Polencladesalida [Max ——— v@
5G preferido [OFF C
OFF Jo

Terminal Fast Roam  [OFF

Seleccion frecuenda Dinamica (DFS)

Temporizador Wifi desactivado: por defecto viene desactivado, si se activa nos permitira
configurar un rango de tiempo en el que el equipo no emitira Wifi.

Pais/Region: Nos permite configurar el pais/region el cual modifica los canales en que emite el
equipo. Los canales iran en funcion de los que use ese pais.

2G Modo: Standard que usa el Wifi 2G.

5G 1 Modo: Standard que usa el Wifi 5G Wifi 1.

5G 2 Modo: Standard que usa el Wifi 5G \Wifi 2

Multicast Fast: Esta opcion es de utilidad cuando hay presencia de trafico multicast (e.g. video
sobre IP) en la red LAN y se desea cursarlo por los interfaces Wifi. Para ello, basta con
deseleccionar la opcion OFF (opcion por defecto) y seleccionar una velocidad de transmision
Wifi multicast, siendo recomendadas las velocidades de 6, 12 y 24 Mbps, por ser velocidades
basicas del dispositivo.

Maximo numero de usuarios: Permite configurar el maximo de equipos que se conectaran al AP.
Particién de WLAN: Es una opcidn de seguridad que permite aislar los terminales Wifi de tal
manera que no puedan establecer una comunicacion directa entre SSID.

Intervalo de guarda corto: El intervalo de guarda (Gl) es un parametro que regula el tiempo que
transcurre entre dos simbolos diferentes. Normalmente toma un valor de 800ns, pero puede
reducirse a 400ns. Esta optimizacion permite ganar velocidad en los modos n y ac, aunque
puede no ser adecuada en entornos con alto nivel de interferencia

Umbral de cobertura: Es un parametro de calidad sobre la potencia exigible a un terminal en
recepcion en el AP, de forma que aquellos usuarios recibidos con menor potencia son
desasociados automaticamente. El efecto resultante es equivalente a limitar el alcance en
distancia y, en consecuencia, que los terminales conectados tengan un servicio de mejores
prestaciones.
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e Umbral de fragmentacion: Es el valor maximo que alcanzaran los paquetes antes de ser
fragmentados. El valor maximo es de 2346 (sin fragmentacion) y es recomendable reducirlo un
poco Unicamente si se experimentan problemas de acceso al medio o colisiones.

o Umbral RTS: Es el umbral de tamano del pagquete por encima del cual se activa el mecanismo
RTS/CTS. RTS (Solicitud de Envio)/CTS (Listo para Enviar) es un mecanismo para reducir la
colision entre las estaciones, pero el uso de RTS/CTS agregara mas sobrecarga a la red; por lo
que, por defecto, el AP utiliza solamente el RTS/CTS al transmitir un paquete de 2347 bytes o
superior.

Gracias a esté mecanismo, podemos minimizar la cantidad de colisiones entre estaciones
ocultas (equipos finales que se comunican solo con el AP Wifi y no se comunican con otros
equipos finales conectadas al AP, ya que no estan dentro de su alcance).

e Potencia de salida: Permite configurar la potencia con la que emite el equipo.

e 5@ preferido En caso de configurar el mismo SSID para las dos redes, si el dispositivo tiene
buena senal se conectara al SSID 5G siempre que pueda de forma preferente.

e Seleccion de frecuencia dinamica (DFS): La funcion DFS es adecuada para aquellos entornos
con radares cercanos (e.g. puertos o aeropuertos) en los que se generan fuertes interferencias.
Esta funcion, al detectar una anomalia, analiza el resto de canales radio en 5GHz v, tras un
tiempo de escaneo, identifica y migra las comunicaciones a un nuevo canal. Salvo casos de
necesidad probada, se recomienda generalmente su desactivacion

e Terminal Fast Roam: Permite que los equipos cambien de AP de forma rapida y sin tener que
volver a configurar. Los AP se comunican entre ellos y deciden en funcion de ciertos valores (g).
calidad de la conexion/n° de equipos conectados a cada punto), a que punto se conectaran los
dispositivos finales.
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Red: Configuracion.
Podemos configurar la parte LAN del equipo. Para que se efectuen los cambios debera de pulsar aplicar.

LAN.

Podremos configurar la IP de acceso del equipo. Si queremos que la funcion de NTP, con la que el
equipo se pone en hora de forma automatica, deberemos de tener una operativa dentro de nuestra red.

Configuracion LAN

Modo de P [P estitica
Lan IP [\"L]llwslﬂg?ri
Subred [[255.255.255.0
Puerta de enlace [ 192.168.183.1

DNS primaria [ 8.8.6.8

| [ Wy W By W oy Wy €9 |

DNS secundaria [8844

Servidor DHCP

Servidor DHEP.

e Configuracion LAN.

o

O

o

Modo IP:

» |Pestatica: Se configura una IP de gestion de forma estatica.

» Obtener IPde AC: La IP de gestion viene dada por una controladora EK.

» Obtener IP de la puerta de enlace: La IP de gestion viene dada por el Router

instalado en cliente.

Lan IP: Ponemos la IP estatica deseada. Solo en modo IP “IP estatica”.
Subred: Ponemos la mascara para la IP de gestion. Solo en modo IP “IP estatica”.
Puerta de enlace: Seleccionamos la puerta de enlace del equipo. Solo en modo IP *IP
estatica”.
DNS primaria: Se selecciona el ‘Domain Name System” principal. Solo en modo IP *IP
estatica”.
DNS secundaria: Se selecciona el ‘Domain Name System” secundario. Solo en modo IP
“IP estatica”.

¢ Configuracion DHCP.

o

o

Servidor DHCP: Habilita/deshabilita el servidor DHCP para asignar IP de manera
automatica en la parte LAN.

Direccion de inicio: Primera direccion que se asignara de forma automatica.

Numero maximo: Numero maximo de IP que se asignaran.

Tiempo de arrendamiento de DHCP: Tiempo que los dispositivos conservaran la IP
asignada. Pasado el tiempo se asignara una IP nueva.

Numero de IP asighado: Muestra el numero de IP asignadas en el momento. Mediante
el boton ‘“lista DHCP" podemos ver los dispositivos que hay y que IP se ha asignado a
casa uno.
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VLAN.
Mediante esta opcion podremos configurar diferentes VLAN en las redes Wifi que mas nos convenga.

Para que se aplique la configuracion deberemos dar en el desplegable y ponerlo en “ON’,
seguidamente damos en “"aplicar’.

Configuracion VLAN

2G WiFi L Rango VLAN-ID 3-4094 ] L Rango VLAN-ID 3-4094 ] L Rango VLAN-ID 3-4094 1 L Rango VLAN-ID 34094 ]

5G WiFi 1 L Rango VLAN-ID 3-4094 ) | L Rango VLAN-ID 3-4094 ) | L Rango VLAN-ID 3-4094 ) | L

Rango VLAN-ID 3-4094 ]

undefined L Rango VLAN-ID 3-4094 ) | L Rango VLAN-ID 3-4094 ) | L Rango VLAN-ID 3-4094 ) | L Rango VLAN-ID 3-4094 ]

OFF )

Administracion: Opciones.
En los siguientes menus encontraremos diferentes opciones para gestionar nuestro equipo EK. Para

que se efectuen los cambios debera de pulsar aplicar.

Configuracion.
e Backup: Realizaremos una copia de seguridad de la configuracion actual del punto de acceso.
e Restaurar: Nos permite cargar una copia ‘backup” previamente realizada.
e Restablecer por defecto: Nos permite volver el equipo a sus valores por defecto.
o Telnet Habilita el acceso al equipo mediante telnet o no.

Reiniciar.
¢ Reinicio: Nos permite reiniciar el equipo en el momento en que le damos.
e Reinicio programado: Nos permite configurar un reinicio programado ya sea por:
o Tiempo de reinicio: Configuramos el dia/los dias y las horas para reiniciar el equipo.
o Intervalo de reinicio: Nos permite configurar para que se reinicie en un intervalo de dias.
Siempre se reiniciara un dia después a contar desde el momento en que se aplica esta

configuracion.

Modificar contrasefia.
Podremos modificar la contrasena anterior de acceso al equipo. Si perdemos la contrasefia modificada

deberemos de realizar un reset de fabrica con su boton y volver a configurar desde 0.
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Actualizar.

Nos permite cargar una nueva version de Firmware. Podran encontrar las ultimas versiones en nuestra
pagina https.//ek.plus/software/.

Tenga en cuenta que aconsejamos marcar la opcion “Reanudar la configuracion de fabrica'. Esto dejara
el equipo con los valores por defecto.

Tiempo.
Nos permite configurar la hora del equipo. Tenemos dos posibilidades:

e Habilitar NTP: El equipo actualizara su hora de forma automatica al arrancar. Es necesario que el
equipo tenga configurada una IP dentro de nuestra red y una Gateway correcta. Esto se
configurara en la parte de LAN.

e Sideshabilitamos NTP: Nos permitira sincronizar la hora con nuestro PC.

Log.
Podemos habilitar o no el LOG para ver si suceden errores en el equipo. También nos permite usar un
servidor de LOG remoto, pero necesitaremos un cliente syslog

Mediante las siguientes opciones podremos realizar diferentes acciones:

1. Exportar. Exportamos el Log en un fichero tipo .bin.

2. Borrar. Borramos la informacion en la pantalla de Log

3. Refrescar: Refrescamos la informacion en la pantalla de Log.
4. Aplicar: Aplicamos si realizamos algun cambio.
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Interface en modo Gateway.

Inicio: Estado.
Es similar al modo AP pero con la parte de WAN afadida. Esto nos mostrara el estado del enlace WAN
asi como su IP, entre otros datos:

Estado

Informacién del dispositivo

Modelo:

Fuente de alimentacion: 1
Antenas.

Uso de CPU:

Uso de memoria:

Tiempo activo:

Modo de funcionamiento actual

Modo Gateway

Informacion de la red (LAN)

Lan IP: Subred: sTP:
Direccion MAC £ 4 Servidor DHCP:

Informacion de la red (WAN)

Modo Internet ] Direccién IP: Puerta de enlace:

DNS. Direccion MAC

Informacion de la WiFi (2G WiFi)

Estado: (O N° Clientes: 0 | SSID: ¥ Canal

Encriptacion: ¥ P Direccion MAC:

Infarmacian da la VAGEL (S0 WEED

Modo de operacion: Cambiar Modo.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Modo de operacion: Cambiar
Modo.

Wifi: Configuracion.
2.4G Wifi.
Es exactamente igual que como se trata en la parte interface AP. Mirar en 2.4G \Wifi.

5G Wifi.
Es exactamente igual que como se trata en la parte interface AP. Mirar en 5G \Wifi.

Control de Acceso MAC.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Control de Acceso MAC.

Config Avanzada.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Config Avanzada.
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Red: Configuracion.
Podemos configurar la parte LAN del equipo. Para que se efectuen los cambios debera de pulsar aplicar.

LAN.

Podemos configurar diferentes parametros para la parte LAN del equipo. Al estar en modo Gateway se
ha de conectar el puerto WAN a la red de internet. El puerto LAN nos dara servicio a los equipos que
conectemos. Todos los equipos que conectemos en la LAN o la Wifi se les dara una IP dentro del rango
configurado por DHCP.

Configuracion LAN

M S Servidor DHCP

@ e Cox

O Static DHCP
© VLAN
O WAN

O WAN Avanzado

Senvidor DHCP (@
Direccién de inicio
Nomero Maximo [ 251

Tiempo de amendamiento de DHCP [ 34{Horag -]

Némero de IP asignado 2

e Configuracion LAN.

o
o
o

Lan IP: IP configurada en el equipo de la parte LAN.
Subred: Mascara de red que tenemos en el equipo configurada de la parte LAN.
STP: Podemos habilitar Spanning tree protocol para no generar bucles en la red.

¢ Configuracion DHCP.

o

o

Servidor DHCP: Habilita/deshabilita el servidor DHCP para asignar IP de manera
automatica en la parte LAN.

Direccion de inicio: Primera direccion que se asignara de forma automatica.

Numero maximo: Numero maximo de IP que se asignaran.

Tiempo de arrendamiento de DHCP: Tiempo que los dispositivos conservaran la IP
asignada. Pasado el tiempo se asignara una IP nueva.

Numero de IP asignado: Muestra el numero de IP asignadas en el momento. Mediante
el boton “lista DHCP" podemos ver los dispositivos que hay y que IP se ha asignado a
casa uno.
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DHCP estatico.
Nos permite asignar una IP estatica a los equipos que se han conectado. De esta manera, aunque
tengamos los dispositivos con DHCP, conservaran la IP que asignemos.

O AN
0 VAN
O WAN
O WAN Avanzado
Q Mapes de URL

Los pasos para configurar son:

1. Anadir.
Seleccionamos el dispositivo con el boton “Scan”.
Static DHCP X

Direccion 17 [ 192.168.188.175 &N | o
Direccién MAC nm—— |

Nota rRedmiNotES—Redmi j

3. Asignamos la IP deseada.
4. Guardar.
5. Aplicar.

Si seleccionamos un equipo creado y damos a borrar se le volvera a dar una IP aleatoria.

VLAN.
Es exactamente igual que como se trata en la parte interface AP. Mirar en VILAN.
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WAN.
Podemos configurar la parte WAN del dispositivo.

Configuracion WAN

Método de conexion  [DIiCP 4

MTU 1492 (1400-1500)

Establecer DNS manualmente

Tipo de banda  [[1000M Fibra Pl

0 AN
O Static DHCP
O VIAN Flujo de bajada [ 1000000 7 kops

Flujo de subida [[1000000 T Kkbps

O WAN Avanzado
O URL Mapping

¢ Meétodo de conexion:
o IPestatica; Podemos asignar una IP estatica al puerto WAN.
o PPPoE: Podemos configurar un usuario contrasena que haya sido configurado en un
servidor PPPoE que se tenga en la instalacion configurado.
o DHCP: Se configura para que adquiera de forma automatica la IP desde el Router de
cliente.

o  MTU: Podemos determinar el tamano de las tramas. La MTU el tamano maximo de los paquetes
que enviamos a internet. El valor 1492 coincidiria con el calculo de que se usa un paquete de
informacion de 1464bytes+20bytes (cabecera IP) +8 bytes (ICMP),

e Establecer DNS manualmente: Nos permite habilitar la opcion de asignar Domain Name Service
de forma manual.

e DNS primaria: Si habilitamos el DNS manualmente deberemos de configurar el DNS primario.

e DNS secundaria: Si habilitamos el DNS manualmente deberemos de configurar el DNS
secundario.

¢ Tipo de banda: Tipo de banda que usa el WAN. Aconsejamos no tocar este parametro ya que
esta al maximo por defecto.

o Flujo de subida: Limite de subida establecido.

¢ Flujo de bajada: Limite de bajada establecido.
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WAN avanzada.
Podemos configurar diferentes parametros avanzados que afectan a la WAN.

O N

Configuracién avanzada WAN

8080 | (1-65535)

Habilite el acceso de ping en WAN

Habilite el paso de IPsec en la conexién VPN

AR

Habilite el paso de PPTP en la conexion VPN
{ ¢ Habilite el paso de L2TP en la conexién VPN

Deteccion de linea Mombre del host 1 [114.114.114,114  Nombre del host 2 [114.114.115,11

O Static DHCP

O VLAN
O WAN

O _WAN Avanzado

O URL Mapping

8080: Nos permite habilitar el acceso a la interface WAN por su IP y el puerto que configuremos,
por defecto 8080.

Clonar MAC: Opcion util para aquellos servicios de acceso a Internet que se autentican en
funcion de la direccion MAC del PC del usuario. Los AP pueden emular dicha MAC y asi ofrecer
conexion simultanea a varios dispositivos

Habilitar acceso ping en WAN: Nos permite habilitar hacer ping a la interface WAN.,

Habilita el paso de Ipsec en la conexion VPN: Permite el paso de conexiones VPN de tipo tunel
sin necesidad de mas configuracion especifica

Habilita el paso de PPTP en conexién VPN: Permite el paso de conexiones VPN de tipo tunel sin
necesidad de mas configuracion especifica

Habilita el paso de L2TP en conexion VPN: Permite el paso de conexiones VPN de tipo tunel sin
necesidad de mas configuracion especifica

Deteccion de linea Nombre del host 1 114.114.114.114 Nombre del host 2 114.114.115.115: Permite
configurar una direccion para comprobar que la parte WAN tiene salida a internet.
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Mapeo de URL.

Los AP facilitan la conexion de servidores instalados en la LAN, para lo que incluso se soporta la
redireccion de llamadas de dominio que, recibidas en la interfaz WAN, se encaminan a direcciones |IP
especificas.

Red

192.168.188.152

www.dominioejemplo.es

@ of Configuracién

O WN

O Static DHCP

O VIAN
O WAN

O WAN Avanzado

O URL Mapping

4.
5.
6.

Listado de servidores LAN.

Estado de cada una de las reglas de mapeo URL.

Direccionamiento de dominio (peticiones recibidas en la IP WAN vy reenviadas a las IPs
correspondientes).

Adicion y borrado de entradas. También tenemos el boton aplicar.

Activacion de la funcion de mapeo de URL.

Direccion IP LAN del servidor mapeado.

Al pulsar afiadir aparecera una ventana donde completaremos los datos que nos aparecen en la
Interface anterior. Con el boton “scan” podemos seleccionar la [Py el dispositivo al que redireccionamos.

Estado (_,
Nombrederegia [
Direcene[ ]
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Seguridad: Configuracion.
Nos permite configurar diferentes protocolos de seguridad sobre el equipo. Para que se efectuen los
cambios debera de pulsar aplicar.

Filtrar URL.
Permite bloquear el acceso a las direcciones de Internet configuradas.

Filtrar Url

Prueba www.tets org eo
[ ° 2 Prueba2 o www‘ielse.crgo © test2 ]

© Filtrar 1P

© Filtrar MAC

© Mapeo de puertos
© DMZ

[Desrati .
Aplicar LDeshabilitar 9

1. Filtros IP definidos.

Tiempo en que se aplica la regla (definida de forma personalizada o segun “grupos temporales”
predefinidos en Grupo tiempo.).

URLs bloqueadas.

Estado de activacion del filtro.

5. Anadir. Al pulsar anadir iremos a la configuracion de los filtros.

Filtrar url X | Filtrar ud X

W

Estado @) estado @)
Nombre de regla | b| Nombre de regla [ b
Grupo Tiempo [[Ninguno 3 W Grupo Tiempo [ Personalizado Y]
v [ 1 Periodo deﬂempo
Nota [ b| Fecha de trabajo [ Todos los dias ~
o[ ]
- ]
R

o Estado: Podemos activar o desactivar el filtro.
o Nombre de la regla: Asighamos un nombre al filtro.
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o Grupo tiempo: Se puede asignar un periodo en el que se pone en funcionamiento el
filtro. Podemos seleccionar uno definido previamente en Grupo tiempo.(pulsando anadir
nos llevara directamente a grupo tiempo) o crear uno personalizado. Si seleccionamos
personalizado tendremos las siguientes opciones

i. Periodo de tiempo: Horas en las que se pondra en funcionamiento la regla.
ii. Fecha de trabajo: Asignamos dias de funcionamiento de la regla (todos los dias
0 seleccionando algunos)
o URL Definimos la URL que sobre la que se aplica la regla.
o Nota: Ponemos una nota que queramos.
6. Habilitacion de los filtros (no olvidar “‘Aplicar”).

Una vez creados se pueden modificar con el icono L .

Filtrar IP.
Facilita un sistema de reglas que permite filtrar el trafico hacia Internet. Las reglas pueden ser de
blogueo o de permiso, segun se seleccione (listas negras o blancas).

Filtrar IP

10-11 o mz.unpo ao test ]
10-11 TCP+UDP o test2 =

© Filtrar MAC
© Mapeo de puertos
© DMZ

Filtros IP definidos.

Tiempo en que se aplica la regla (definida de forma personalizada o segun "grupos temporales”
predefinidos en Grupo tiempo.).

Direcciones IP bloqueadas.

Rango de puertos bloqueados.

Protocolos sobre los que se aplica la regla.

Estado de activacion del filtro.

o

ook w
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7. Anadir. Al pulsar anadir iremos a la configuracion de los filtros.

e}

o
o
o

Filtrar IP X
Estado +

Estado @)
Periodo de tiempo [00 ]
vireccién ? [ 192.168.188.179 - [ 192.168.188.173
Rango Puertes — No vacio, rango: 1-65535
Rango Puertos | 222 - 222 No vacio, rango: 1-65535
o
'

Estado: Podemos activar o desactivar el filtro.
Nombre de la regla: Asignamos un nombre al filtro.
Grupo tiempo: Se puede asignar un periodo en el que se pone en funcionamiento el
filtro. Podemos seleccionar uno definido previamente en Grupo tiempo.(pulsando anadir
nos llevara directamente a grupo tiempo) o crear uno personalizado. Si seleccionamos
personalizado tendremos las siguientes opciones

i. Periodo de tiempo; Horas en las que se pondra en funcionamiento la regla.

i. Fecha de trabgjo: Asignamos dias de funcionamiento de la regla (todos los dias

0 seleccionando algunos)

Grupo IP: Se ha de configurar el grupo de IP/puertos sobre los que se aplicara la regla.
Puede ser un grupo definido previamente en Grupo IP.(pulsando anadir nos llevara
directamente a grupo IP). También se puede crear uno personalizado.
Direccion IP: Introducimos el rango de forma manual o seleccionamos el dispositivo por
medio del boton *scan”.
Puertos: Introducimos el rango de puertos de forma manual.
Protocolo: Definimos a que protocolo afectara TCP/UDP.
Nota: Ponemos una nota que queramos.

8. Habilitacion de lista blanca o lista negra (no olvidar “Aplicar”.

Una vez creados se pueden modificar con el icono
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Filtrar MAC.
Habilita la restriccion o denegacion del acceso a Internet a dispositivos segun su direccion MAC,

Filtrar MAC

4c02203144:70 g

Deshabilitar -

1. Filtros MAC definidos.
Tiempo en que se aplica la regla (definida de forma personalizada o segun "grupos temporales”
predefinidos en Grupo tiempo.).

3. Direcciones MAC sobre las que se aplica la regla.

Estado de activacion del filtro.

5. Anadir. Al pulsar anadir iremos a la configuracion de los filtros.

Filtrar MAC X N Fittrar MAC x

~

estado @) Estade @)
oieccion wac [ FCORABBOREB0 ] Periodo de tiempo
Direceién MAC
S— =

o Estado: Podemos activar o desactivar el filtro.

Nombre de la regla: Asignamos un nombre al filtro.

o Grupo tiempo: Se puede asignar un periodo en el que se pone en funcionamiento el
filtro. Podemos seleccionar uno definido previamente en Grupo tiempo.(pulsando anadir
nos llevara directamente a grupo tiempo) o crear uno personalizado. Si seleccionamos
personalizado tendremos las siguientes opciones.

i. Periodo de tiempo: Horas en las que se pondra en funcionamiento la regla.
ii. Fecha de trabajo: Asignamos dias de funcionamiento de la regla (todos los dias
o seleccionando algunos).

o
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o Direccion MAC: Definimos la MAC que sobre la que se aplica la regla.
o Nota: Ponemos una nota que queramos.
6. Habilitacion de lista blanca o lista negra (no olvidar “Aplicar”.

Una vez creados se pueden modificar con el icono = .

Mapeo de Puertos.

Permite asegurar la publicacion externa de servicios disponibles en la LAN, mediante el mapeado de
puertos externos de la WAN sobre recursos LAN (direccion IP + puerto, internos).

192.168.188.215 (] 9000-9000 ({3

© Filtrar Url
© Filtrar IP

O _Filtrar MAC

© Mapeo de puertos

O bmZ

Reglas de mapeo definidas.

Lan IP a la que se dirige la regla.

Protocolo del puerto al que se aplica la regla.
Puerto externo al que se aplica la regla.
Puerto interno al que se aplica la regla.
Estado de activacion de la regla.

OO0k w e
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7. Anadir. Al pulsar anadir iremos a la configuracion de la regla.

Seguridad X
Estado ) =
Clase de regla [Deﬂmda por el usuario V]
Nombre dereqa[Prueba ]
Protocolo [ TCP+UDP 4
entp [192168.188.175 ]
Puerta extemo | 9000 1-[2000 | Mo vacio, range: 1-65525
Puerta intemo [ 80 1-[s0 Mo vacio, range: 1-65525
Nota [ RedmiNote5-Redmi ]
[ o ] <
»

o Estado: Podemos activar o desactivar la regla.

o Clase deregla: Nos permite seleccionar el tipo de regla para que nos aplique el numero
de puerto de forma automatica.

o Nombre de la regla: Asignamos un nombre a la regla.

o Protocolo; Indicamos sobre que tipo de protocolo de puertos se aplica TVRP/UDP.

o LAN IP: Definimos la IP sobre la que se aplica la regla. Podemos pulsar “scan” para ver
los dispositivos conectados actualmente y seleccionar uno.

o Puerto Externo: Puerto WAN por donde entrara la peticion.

o Puertointerno: Puerto del equipo en nuestra LAN al que dirigimos la peticion.

o Nota: Ponemos una nota que queramos.

8. Habilitacion de lista blanca o lista negra (no olvidar “Aplicar”.

Una vez creados se pueden modificar con el icono
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DMZ.

DMZ (Demilitarized Zone, o lo que es lo mismo, Zona Desmilitarizada) es una funcion que puede
comprometer la seguridad de la red interna y debe cuidarse su uso. Deja abiertos todos los puertos en
el AP e implica que cualquier persona desde Internet podra realizar un rastreo para detectar
vulnerabilidades en los servicios que se estan utilizando. Es por eso que no se recomienda su uso. Al
habilitar se nos pedira sobre que IP se quiere aplicar el protocolo DMZ ya que solo se puede aplicar
sobre una IP privada a la vez.

En el caso de no saber si tenemos un problema de puertos, de configuracion de una aplicacion, que
falla el DDNS o qué es lo que pasa, es una manera de descartar fallos.

DMZ

Habilitar DMZ

© Filtrar Url

© Filtrar 1P

O Filtrar MAC

O Mapeo de puertos

Administracion: Opciones.

Configuracion.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Configuracion.
Reiniciar.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Reiniciar.

Modificar contrasefia.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Modificar contrasena.

Actualizar.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Actualizar.

Tiempo.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Tiempo.

Log.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Log.

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Valles - Barcelona (Espana) 36
Teléfono: 34935839543 * info@ek.plus -


mailto:info@ek.plus
http://www.ek.plus/

=4"q EsELANS BY ITS MANUAL DE USUARIO TR 2200

Control de flujo.
Nos permite limitar la subida y bajada de los equipos en funcion de la regla que configuremos.

Shared Limited o 100000 o 100000 © ° prueba
Exclusive limited 100000 1ooooo° © prueba2

O Configurar

O Reiniciar

O Modificar contrasefia
O Actualizar

O Tiempo

0 Log

_Q Control de flujo
: & m Al r‘—e—‘mmab'mm Qot 4
O Grupo IP

O Grupo Tiempo
© Configuracion DDNS

1. Control de flujo definidos.

Tiempo en que se aplica la regla (definida de forma personalizada o segun "grupos temporales”
predefinidos en Grupo tiempo.).

Modo de limitado seleccionado

Estado de activacion del control de flujo.

5. Anadir. Al pulsar anadir iremos a la configuracion de los flujos.

Limite de velocidad X} Limite de velocidad X

> w

stado J -
Estado (
Direccién 1P [ 192.168.188.179 - [ 192.168.188.179
Direccin 1P [ 192.168.188.173 - [ 192.168.188.179
Modo limitado | Ancho de banda limitado cc v
Fecha de trabajo | Todos los dias e
subida | 100000 Kbps
Maodo limitado [ Ancho de banda limitado cc v
8ajad= [ 100000 Kbes
subida [ 100000 Kbps
Nota | RedmiNote5-Redmi
Bajada [ 100000 Kbps
Mota | RedmiNote5-Redmi

o Estado: Podemos activar o desactivar el filtro.

o Grupo IP: Se ha de configurar el grupo de IP/puertos sobre los que se aplicara la regla.
Puede ser un grupo definido previamente en Grupo IP.(pulsando anadir nos llevara
directamente a grupo IP). También se puede crear uno personalizado con los siguientes
parametros.

o Direccion IP: Introducimos el rango de forma manual o seleccionamos el dispositivo por
medio del boton "scan”.
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o

Grupo tiempo: Se puede asignar un periodo en el que se pone en funcionamiento el
filtro. Podemos seleccionar uno definido previamente en Grupo tiempo.(pulsando anadir
nos llevara directamente a grupo tiempo) o crear uno personalizado. Si seleccionamos
personalizado tendremos las siguientes opciones
i. Periodo de tiempo; Horas en las que se pondra en funcionamiento la regla.
ii. Fecha de trabajo: Asignamos dias de funcionamiento de la regla (todos los dias
0 seleccionando algunos)
Modo limitado: Podemos elegir la modalidad de la limitacion:
i. Ancho de banda limitado compartido: El limite se reparte entre todas las IP del
rango configurado.
ii. Ancho de banda limitado exclusivo: El limite que se ha configurado dentro del
rango se limita por IP.
Subida; Podemos configurar el limite de subida que queramos en kbps. Ejemplo 100000
kbps serian 100Mbps.
Bajada; Podemos configurar el limite de bajada que queramos en kbps. Ejemplo 100000
kbps serian 100Mbps.
Nota: Ponemos una nota que queramos.

6. Habilitacion de lista blanca o lista negra (no olvidar “Aplicar”.
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Grupo IP.
Son grupos de una o varias direcciones IP de la LAN sobre las que se aplicaran reglas de seguridad
(fittros URL, filtros IP, etc.) o reglas de control de trafico (QoS).

1 Prueba 192.168.188.175 2 prueba

O Configurar

O Reiniciar

© Modificar contrasefia
O Actualizar

O Tiempo

O log

© Control de fiujo &

—
O Grupo Tiempo

O Configuracién DONS.

=

Grupos definidos.
Rango de IP del grupo que se ha creado.
3. Anadir. Al pulsar anadir iremos a la configuracion de los grupos IP:

n

Grupo Nombre (Prueha manual IP ]
Direccién 1P [ 102168188175 |- [ 102168188175 |
Nota [ ]

e Crupo Nombre: Introducimos el nombre del grupo que deseemos crear.

e Direccion IP: Introducimos el rango de forma manual o seleccionamos el dispositivo por medio
del botdn “scan”.

¢ Nota: Ponemos una nota que queramos.
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Grupo tiempo.
Los grupos temporales permiten restringir la aplicacion de reglas de seguridad y/o control de flujo a
franjas temporales determinadas, incluyendo no solo horarios sino incluso dias concretos de la semana.

Los grupos temporales son seleccionables en la configuracion de las reglas IP, URL, QoS desde el
formulario mismo de definicion de estas reglas y, claro, pueden ser de aplicacion en diferentes reglas
al mismo tiempo, segun la configuracion.

Grupo Tiempo

Mon Tue Wed Thu Fri Sat Sun

TIMETESTGROUP

© Configurar
O Reiniciar
© Modificar contrasena

O Actualizar
O Tiempo
O log

o G

O _Grupo Tiempo
O Configuracin DDNS

=

Grupos definidos.
Rango de tiempo definido para el grupo
3. Anadir. Al pulsar anadir iremos a la configuracion de los grupos IP:

Grupo Tiempo TIMETESTGROUP

Periodo de tiempe {01 ~: 100 v - 109 +J: {00

Fecha de trabajo | Todos los dias

Nota | tesq

n

e

<

e Crupo Tiempo: Introducimos el nombre del grupo que deseemos crear.

e Periodo de tiempo: Introducimos el periodo de forma manual o seleccionamos el dispositivo por
medio del botdn *scan”.

e Fecha de trabajo: Podemos seleccionar “Todos los dias” 0 "Semanalmente” segun necesidades.

¢ Nota: Ponemos una nota que queramos.
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Configuracion DDNS.

Permite configurar un servidor DDNS (es un servicio externo como ‘No-IP","Dynu”). Con este servicio
podemos emular una IP fija de nuestro proveedor. Deberemos de darnos de alta en esos servicios, los
cuales no estan vinculados con EK.
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Interface en modo Repeater.
Inicio: Estado.

MANUAL DE USUARIO TR 2200

Es similar al modo AP pero con la parte de Repeater afiadida, donde nos muestra la calidad del

enlace;

Estado

# Estado

Informacion del dispositivo
Mado de operac

Modelo: H i

P Camblar Moda Fuente de alimentacién:  Necesita un voltaje d

Antenas: Interna

Uso de CPU; 18

® o Configuracién

@ @& Configuracion

Administracion
Modo de funcionamiento actual

& Opciones

Modo Repeater

Informacion de la red (LAN)

Lan IP

Puerta de enlace:

Subred: ) Direccion MAC 4 1AEDESAFDE

Servidor DHCP: OFF

Informacion Repeater

Encriptacién: WPA/WPAZPSK_TKIPAES

Modo de operacion: Cambiar Modo.

810 repetidor EKSELANS Canal 1 BSSID 41 AEOEZEAAS
Encriptacion WPA/WPA2PSK_TKIPAES Seial — 4 1

Informacion de la WiFi (2G WiFi)
Estado L N° Clientes: 1 SSID: AP EK_ 2.4 Canal

Direccién MAC:

Es exactamente igual que como se trata en la parte interface AP. Mirar en Modo de operacion:

Cambiar Modo.

Wifi: Configuracion.
2.4G Wifi.

Es exactamente igual que como se trata en la parte interface AP. Mirar en 2.4G \Wifi.

5G Wifi.

Es exactamente igual que como se trata en la parte interface AP. Mirar en 5G \Wifi.

Control de Acceso MAC.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Control de Acceso MAC.

Config Avanzada.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Config Avanzada.
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Configuracién de Repeater.
Podremos reconfigurar la parte de repetidor segun nos convenga.

o Selecclona Red | Usa 2G repetidor ~

ossmdo Repetidor @)
* Config ° SSID repetidor  [Wircless2 4G
© 24G Wil
e

O sGWii 1

SGWiFi 2
L3 o Encriptacion [ WPA/WPAZPSK_TRIPAE %
© Control Accesc MAC =

o(‘umraseﬂa 123456789
oAn(ho debanda | 20M ~

0~

1. Selecciona Red: Debemos seleccionar la banda de la red que vamos a repetir ya sea 2G o 5G.
. Estado Repetidor: Activamos o no que se repita la sefal.
3. SSID repetidor: Seleccionamos el SSID que deseamos repetir. Podemos usar el boton SCAN
para buscar la red gracias a interface grafica y seleccionarla.

. EKSELANS -
% Canal[ 1] MAC[ 74:1AE0:E2:EA45 |

Sefial[ -44dBm | WPA/WPAZ2PSK_TKIPAES

EK_INVITADOS
Canal[ 11 MAC[ 7A:TA:EQE2Z:EA45 ]

Senal[ -44dBm ] Sin encript.

-

Ek-IPC24
Canal[ 6] MAC[ 74:1A:E0:E4:6A:B8 ]

Sefial[ -49dBm ] Sin encript.

.,))

EKSELANS
Canal[ 9] MAC[ 74:1A:E0:E2:EADE |

Sefall -57dBm ] WPA/WPA2PSK_TKIPAES

EKSELANS
% Canal[4] MAC[ 74:1AE0:E2EATE ] -

4. Bloquear BSSID: Se puede cerrar por MAC la configuracion del repeater. De esta forma si se

configura otro emisor con el SSID a repetir, al no tener la misma MAC que tenemos bloqueada

no se realiza el enlace.

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.

Contrasefia: Nos permite configurar la contrasena para la SSID seleccionada.

7. Ancho de banda: Se configura el ancho de banda deseado, segun la red que escojamos (2G o
5G) podremos seleccionar unos valores u otros.

8. P2P:Permite propagar la configuracion WDS entre terminales (Se recomienda su desactivacion).

:'))

o o
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Red: Configuracion.

LAN.
Es exactamente igual que como se trata en la parte interface AP. Mirar en LAN.

VLAN.

Es exactamente igual que como se trata en la parte interface AP. Mirar en VLAN.
Administracion: Opciones.

Configuracion.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Configuracion.
Reiniciar.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Reiniciar.

Modificar contrasefia.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Modificar contrasena.

Actualizar.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Actualizar.

Tiempo.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Tiempo.

Log.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Log.
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Interface en modo WISP.

Inicio: Estado.
Es similar al modo AP pero con la parte de Repeater y WAN afadida. Esto muestra la calidad del
enlacey la IP de la WAN del equipo:

Estado
Informacion del dispositivo
Modelo:
Fuente de alimentacion: N
Antenas:
Uso de CPU
# o Configuracién
Uso de memoria: 34
@ € Configuacién Tiempo activo:
Modo de funcionamiento actual
& Configuracion
g Modo WISP
© Opciones Informacion de la red (WAN)

Modo Internet © Direccién IP: Puerta de enlace
DNS: Direccion MAC
Informacién Repeater

SSID repetidor N Canal BSSID:

Encriptacién: 2 Seal: _

Informacion de la WiFi (2G WiFi)

Estado: I N Clientes: 1 | SSID: Canal

Encriptacién. 2 Direccién MAC

Modo de operacion: Cambiar Modo.

Es exactamente igual que como se trata en la parte interface AP. Mirar en Modo de operacion:
Cambiar Modo.

Wifi: Configuracion.
2.4G Wifi.
Es exactamente igual que como se trata en la parte interface AP. Mirar en 2.4G \Wifi.

5G Wifi.
Es exactamente igual que como se trata en la parte interface AP. Mirar en 5G \Wifi.

Control de Acceso MAC.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Control de Acceso MAC.

Config Avanzada.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Config Avanzada.
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Configuracién de Repeater.
Podremos reconfigurar la parte de repetidor segun nos convenga.

o Selecciona Red | Usa 2G repetidor -

o Estado Repetidor @)
" ° SSID repetidor [Wireless24G ] m
O 24G WiFi on -
o
O SGWIH1 ey
O SGWifi2
Encriptacién WPA/MWPAZPSK TKIPAE' ¥
© Control Acceso MAC - -
© Confl. Avanzada ocormaser\d | FEET—
°Ancm debanda [Z0M ~
0~

1. Selecciona Red: Debemos seleccionar la banda de la red que vamos a repetir ya sea 2G o 5G.
. Estado Repetidor: Activamos o no que se repita la sefal.
3. SSID repetidor: Seleccionamos el SSID que deseamos repetir. Podemos usar el boton SCAN
para buscar la red gracias a interface grafica y seleccionarla.

. EKSELANS =
= Canal[ 1] MAC[ 74:1A:E0:E2EA4S |

Sefiall -44dBm ] WPA/WPA2PSK_TKIPAES

EK_INVITADOS
Canal[ 1] MAC[ 7A:1AEO:EZ:EAAS |

Sefal[ -44dBm ] Sin encript.

-

Ek-IPC24
Canall 6] MAC[ 74:1A:E0:E4:6A:B8 ]

Sefal[ -49dBm ] Sin encript.

.,))

EKSELANS
Canal[ 91 MAC[ 74:1A:E0:E2:EADE |

Sefial[ -57dBm | WPA/WPAZ2PSK_TKIPAES

EKSELANS
7 Canal[4] MAC[ 7411 AEQ:E2ZEATE ] -

4. Bloquear BSSID: Se puede cerrar por MAC la configuracion del repeater. De esta forma si se

configura otro emisor con el SSID a repetir, al no tener la misma MAC que tenemos bloqueada

no se realiza el enlace.

Encriptacion: Nos permite seleccionar el modo de encriptado o ponerlo libre si se desea.

Contrasefia: Nos permite configurar la contrasena para la SSID seleccionada.

7. Ancho de banda: Se configura el ancho de banda deseado, segun la red que escojamos (2G o
5G) podremos seleccionar unos valores u otros.

8. P2P:Permite propagar la configuracion WDS entre terminales (Se recomienda su desactivacion).

:’))

(ONO)
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Red: Configuracion.

LAN.
Es exactamente igual que como se trata en la parte interface AP. Mirar en LAN.

Static DHCP.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en DHCP estatico.

VLAN.
Es exactamente igual que como se trata en la parte interface AP. Mirar en VLAN.

WAN.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en WAN.

WAN Avanzado.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en WAN avanzada.

Mapeo de URL.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en URL Maping

Seguridad: Configuracion.

Filtrar URL.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en FEiltrar URL.

Filtrar IP.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Eiltrar IP.

Filtrar MAC.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Eiltrar MAC.

Mapeo de puertos.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Mapeo de Puertos.

DMZ.

Es exactamente igual que como se trata en la parte interface Gateway. Mirar en DMZ.
Administracion: Opciones.

Configuracién.

Es exactamente igual que como se trata en la parte interface AP. Mirar enConfiguracion.
Reiniciar.

Es exactamente igual que como se trata en la parte interface AP. Mirar enReiniciar.

Modificar contrasefia.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Modificar contrasena.

Actualizar.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Actualizar.

Tiempo.
Es exactamente igual que como se trata en la parte interface AP. Mirar enTiempo.
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Log.
Es exactamente igual que como se trata en la parte interface AP. Mirar en Log.

Control de flujo.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Control de flujo.

Grupo IP.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Grupo IP.

Grupo Tiempo.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Grupo tiempo.

Configuracién DDNS.
Es exactamente igual que como se trata en la parte interface Gateway. Mirar en Configuracion DDNS.
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FAQ.

No puedo acceder al equipo: Realizamos un reset de fabrica al equipo. Nos conectamos por ethernet
y verificamos que podemos hacer ping a su IP por defecto, la 192.168.188.253. En caso de no poder
debemos revisar si tenemos bien configurada la IP de nuestro PC. Vaya a la seccidn Acceso al equipo..

<Se puede apagar el LED? No es posible apagar el LED.

EL LED brilla de forma tenue y no puedo conecto a internet: Realice un reset de fabrica al equipo he
intente navegar con el SSID por defecto, el AP_EK_.. en caso de no poder llame al telefono de

soporte 93 583 95 43.

Configuro el modo Repeater y no tengo conexion con internet. Verificar si esta activado el P2P, en caso
de estar activado desactivelo y vuela probar la conexion.

Configuro el modo WISP y no tengo conexion con internet; Verificar si esta activado el P2P, en caso de
estar activado desactivelo y vuela probar la conexion.

Los dispositivos se conectan al WIFI y desconectan continuamente: Acceda al equipo y verifique con
que intensidad se han conectado. Este valor puede verlo en la ventana que se abrira si pulsa en la “N°
de "N°Clientes X" en la parte de Inicio: Estado, dentro de la Wifi que esté conectado 2.4Ghz o 5 Ghz.

No se si tengo la ultima version de FW: Verifique la ultima version que hay en nuestra WEB en la parte
de Software, Wifi, https.//ek.plus/sw/ wifi/.
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