MANUAL DE USUARIO

CAP2
335002

Controladora para puntos de acceso
EKSELANS BY ITS

Q- -

Vo3

ITS Partner OB.S SLL - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Valles - Barcelona (Espana)
Telefono: 34935839543 - info@ek.plus -


mailto:info@ek.plus
http://www.ek.plus/

EKSELANS BY ITS MANUAL DE USUARIO CAP 2

INDICE

FHAITTIAT .1 vt 4
Eilemplo de diagrama INSTALACION ... 4
COMO ACCEAERY A L8 CAP 2 e, 5
CAP 2 INTEITACE WD ..ottt v e 6
N EEV O FUNCEION oottt et b ettt 7
AAC SEELING ottt s s 7
DIEVICE GIFOUD o111 12
ZUEEO CONFIQ vttt 13
DIEVICE LLOTS v vvvtivvviiivsssiissssissss s 1115808158155 14
F a0 L0 TSI ST V2T 15
LLAN e 16
KA. 17
NK/AIN SEELING vttt 17
POUICY ROULING ottt 1581581585558 18
BN AVION .o 19
FLOW/ COMEIOL .ttt 20

SIMANT QYOS v 20
SPEEA LML 21
ROUEING MANAGEMENT ...t 22

SEALIC ROULE ..o 22

POIT IMAIPIDING vttt 23
FILEFO R vt 24
TP FHLEEI e 24
IMAC FILEEI o5 25
DIMZ ettt e 25
[P/ TIMNE GFOUD w..oovoveioveeesesees s s s155s s 26

[P GIOUD o 26

THIMNIE GIrOUD oottt 1 27
AULENTITICACION v 28

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Valles - Barcelona (Espana)
Teléfono: 34935839543 - info@ek.plus -


mailto:info@ek.plus
http://www.ek.plus/

EKSELANS BY ITS MANUAL DE USUARIO CAP 2

LLOC AL UL ettt ettt 29

DEVICE MANAGEMIENT o cvrtiivitievsi v s 30
IMLANAGEIMENT ..t 30
MOITY PASSWOIT oo 30
DIEVICE LLOGS o vvviivvvvisievssss e85 0815515558585 31
FIMNWAIE UPAATE e e 31
Examination

System Time

ITS Partner O.B.S SLL - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Valles - Barcelona (Espana)
Teléfono: 34935839543 - info@ek.plus -


mailto:info@ek.plus
http://www.ek.plus/

EKSELANS BY ITS MANUAL DE USUARIO CAP 2

Hardware

e RESET: Boton de reset. presionar durante 15 segundos para que el dispositivo recupere los
valores de fabrica.

e WAN: Puerto WAN. Conectar con router del proveedor de internet.

e  LAN: Puerto LAN.

e  DC: Alimentacion DC.

Ejemplo de diagrama instalacion

SWITCH PoE

LAN

XX
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Como acceder a la CAP 2

Para acceder a la controladora CAP 2 siga los siguientes pasos:

1. Conectarse al CAP 2 con un cable de red o de forma inalambrica.
Configurar el adaptador de red del PC con una IP estatica. Para facilitar la configuracion en
EK disponemos de la aplicacion Ek NET Adapter, con la que podemos configurar de forma

facil el adaptador de red. Se puede descargar de forma gratuita desde
https.//ekplus/software/, en el apartado * EK NET ADAPTER".

Protocolo de Internet versién 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(® Use the following IP address:

IP address: [192.168. 10 . 10 |

Subnet mask: | 255.255.255. 0

Default gateway: | o

Obtain DNS server address automatically
(® Use the following DNS server addresses:
Preferred DNS server: |

Alternative DNS server: . . .

[ validate settings upon exit Advanced...
o 10 conce

3. Abrir un navegador web e ir a la URL: http.//192168.10.1

Username |

Password

4. Entrar el usuario y la contrasena: admin / admin
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CAP 2 Interface web

Una vez introducida la contrasena, aparecera la siguiente ventana.

Super Intelligent Gateway | CAP2v2.0-820170301112540

Real time speed

Internet

PN

RealTime users

Uptime ODay OH 3M 115

0oe® O 2 B
Offiine AP {
(Max 150) ( \
s AC 6 LAN WAN Behavior Flow Control More...

Las areas que se muestran son las siguientes:

Muestra la cantidad de clientes conectados

Muestra el ancho de banda en tiempo real de cada red WAN (proveedor).
Muestra la informacion de uso de la RAM y CPU.

Al hacer clic, permite ver la informacion de la WAN seleccionada:

B w e

WAN Name:WAN1
Static IP connected
IP Address 192.168.0.222

Subnet Mask 255.255.0.0

Default Gateway 192.168.0.5

DNS 8.8.88 4444

MAC 78:D3:8D:ED:D8:08

5. Muestra informacion relevante sobre la cantidad y el estado de los APs (puntos de acceso”).
6. Menu
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Network Function

More Function

Network Function  Device Management

AC LAN WAN Behavior Flow Control Routing Management

O 6 © O

Port Mapping Url Filter IP Filter MAC Filter (1974 DDNS
IP/Time Group Authentication Cloud

AC Setting

Esta seccion muestra todos los APs conectados la controladora CAP 2.

AC Setting )
Device List Zexo Config Device Group Device Log Address Server
M Select SN Location  Name Channel Txpower Device Model  Uptime Group Config
[ ] 1 19216820037  7BD3BOFTEIBA B0 V2.0 9/40 1009%/100% AP1200 0:00:50 N/A [
1 2

alae EEE | oniine e I | Offiine Ap I | Wian users [ | A AP
1. Muestra informacion referente a los APs:

e SN: ID asignada al AP por la CAP 2.

e Location: Ubicacion del AP identificado por el cliente.

e Name: Nombre del identificador del AP.

e |P:IP asignada al AP por CAP 2. Si nos conectamos a la RED con el RANGO indicado en
esta IP, podremos acceder a la interfaz WEB del AP directamente.
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. Users: Numero de usuario conectados al AP. Al hacer clic se abrira una nueva ventana
dando informacion sobre los clientes conectados

RealTime users

SN Name

1 pto 192.168.8.149 JLEBADAS3A53 4854 36 7448 33 21

e Canal: Canal sobre el que el AP esta transmitiendo la SSID del AP (2.4Ghz / 5.8Ghz segun
modelo).

e  Txpower: Potencia de salida de las frecuencias 2.4Ghz / 5.8Chz

e Tiempo en linea: Muestra cuanto tiempo lleva el AP encendido.

o  Grupo: Muestra el nombre del grupo al que esta asignado el AP.

Tras pulsar el boton CONFIG del AP deseado, abre una nueva ventada para configurar el AP en cuestion:

Configuracién WLAN AP
Modelo AP1200
Estado dispositivo

Tiempo en linea 1:12:41

Estado red MAC dispositivo T6:D3BDFT-EIBA
P dispositivo 192.168.200.39

A Software AP1200-v2.0-Build20170303180629
Canal V2.0

Avanzado

ACIP 192.168.200.1
SSID Ek_2.4G [Ek_58G
BSSID 76:D3:8D:F7-E9.8B/78:D3:6D:F T:E9:8C

Canal 940

Aplicar

Seguridad Inalambrica WPAWPAZ-PSKIWPAWPAZ-PSK
RF Output Power 100%/100%

Cerrar
Beacen Interval 1001100

Coverage Threshold -90/-90

Optimizacion automatica  Deshabilitar
“Estado del dispositivo" nos muestra informacion relevante del AP:

e  Modelo: Nombre del producto.

e Tiempo en linea: Muestra cuanto tiempo lleva el AP encendido.

¢  MAC dispositivo: Muestra la MAC

e [P dispositivo: IP asignada al AP por CAP 2. Si nos conectamos a la RED con el RANGO
indicado en esta IP, podremos acceder a la interfaz WEB del AP directamente.

e  Software: Muestra la version de software que esta el AP utilizando actualmente.

e ACIP:IPdelaCAP2.

e  SSID: Muestra los nombres de los SSID.

e  BSSID: Muestra las MACs asignadas a los distintos SSID.

e  Canal: Canal sobre el que el AP esta transmitiendo la SSID del AP 2.4Ghz / 5.8Ghz.

e  Seguridad Inaldmbrica; Muestra la seguridad seleccionada para los SSID.

¢  RF Output Power: Muestra la potencia de emision del AP.

e Beacon Interval: Muestra el valor “beacon interval” seleccionado.

e  Coverage Threshold: Nos muestra el ‘coverage threshold".
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Configuracién WLAN AP

Estado dispositive Configuracion IP DHCP v

Estado red Eoszelle 152 Wics §o00 M9 |
Mascara de subred ps5 255 W2s4 Mo |

Inalambrico

Avanzado

Aplicar

“Estado de red" permite configurar la forma en la que el AP obtiene la IP:

e  DHCP: Obtiene la IP automaticamente del DHCP de la CAP 2.
e [P estatica: Permite asignar manualmente la IP deseada al AP.

Configuracion WLAN AP
Lista dispositivos
Configuracion AP[78:D3:8D:F7:E9:88]

Estado Habilitado v Emitir SSID Habilitado v
SSID £k 2.4G Vianid T (0-40394)

Seguridad "
[ P— e WPAWPA2-PSK-TKIPAES Config

AP Configuration1[00:00:00:00:00:00]

Estado Deshabilitado v Emitir SSID Habilitado v

Estado dispositivo

Estado red

=0 T — Z, 0-4034)

Seguridad .
Inalambrica HLED

AP Configuration2{00:00:00:00:00:00]
Estado Deshabilitado v Emitir SSID Habilitado v

SSID AP Vianid T (0-4034)

Seguridad .
Inalambrica HLED

AP Configuration3[00:00:00:00:00:00]

Estado Deshabilitado v Emitir SSID Habilitado v

Config...

Aplicar

Config...

El menu “Inalambrico” permite configurar las opciones basicas:

e Lista de dispositivos: Si el AP dispone solo de una banda de emision 2.4 o 5.8, ésta
correspondera a la WLAN 1, si por el contrario el AP dispone de 24 y 58 la WLAN 1
correspondera a 2.4 GHz y la WLAN 2 a 58 GHz.

e  Configuracion AP: Los APs permiten configurar hasta 4 SSID.

e Estado: Habilitado - Activa el SSID, Deshabilitado - Desactiva el SSID.

e  Emitir SSID: Habilitado - Emite SSID, Deshabilitado - Oculta SSID,

e  SSID: Nombre del SSID
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e Seguridad Inaldmbrica; Muestra la seguridad asignada. Para ver mas detalles y
configurarla, pulsar sobre el boton “Config”. Se abrira una nueva ventana para configurar

la seguridad inalambrica.

Config

P e Te T ) WPAPSKWPAZPSK v
Longitud JUUSSGE YR

Formato Clave SR

Encriptacion JRREERs
10356759

La clave debe de estar entre 8-63 months o 64

Remark

caracteres ASCIl o 16 numeros hex

Aplicar

e  VLAN: Permite asignar una VLAN a la SSID.

Configuracién WLAN AP

Estado dispositivo Lista dispositivos
Modo
Canal

Inaldmbrico Client Isolation
Fragment Threshold
Avanzado
RTS Threshold
Beacon Interval

Aggregation

Aplicar

ShonGl

Rev Option

Coverage Threshold

Max Usuarios

-
(I 50-1024)ms

E N - 505 95d5m)
T O i limile

En el menu "Avanzado” se muestran mas opciones para el AP de nivel mas tecnico:

¢  MODO: Seleccionar el standard para el inalambrico N/AC.

e Canal: Canal sobre el que el AP esta transmitiendo la SSID del AP 2.4Ghz/ 58Ghz.

e Client Isolation: Habilitado: Los usuarios estan aislados y no pueden verse entre ellos.

e RTS Threshold: Reducir este valor si existen problemas electromagnéticos o hay

saturacion de trafico en la red.
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Beacon interval: Intervalo para el "beacon’. El "beacon” es un paquete que se envia al
equipo cliente para notificar si esta conectado. Si se reduce el tiempo, se enviaran mas
paquetes haciendo la red mas lenta. Y si el valor es muy elevado, esto hara que los
equipos se desconecten con mayor frecuencia.

Aggregation: Permite un mayor caudal.

Short GI: Mejora el caudal. Usar solo para modo N y desactivar si se usa el modo mixto.
Coverage Threshold: Indica la potencia maxima permitida que el cliente puede llegar a
tener para mantenerse conectado al AP. Superada esta potencia el AP desconectara al
cliente.

MAX User: Maximo numero de cliente que se pueden conectar.

2. Grupo: Al seleccionar uno o varios APs y pulsar sobre la funcion Grupo, se abrira una nueva
ventana. Esta funcion permite a uno o varios APs configurar una serie de opciones iguales:

®N OO AW

Canales y Potencias.

Hora en la que los APs se reinicia (watch dog).
Maximo de usuarios permitidos al conectarse.
Contrasena.

Batch Set

WIlan Device 1Channel{2.4G)

Wilan Device 1Channel{5.8G)

-
T
2

Wilan Device 2Channel(2.4G)

Wilan Device 2Channel({5.8G)

Refresh: Vuelve a aplicar la configuracion del grupo al AP seleccionado.

Delete: Elimina el AP de la CAP 2

Reboot; Reinicia el AP seleccionado.

Limpiar: vacia la lista.

Reset: Devuelve el AP seleccionado a los valores de fabrica.

Actualizar; Actualiza el firmware del AP seleccionado. Al hacer clic se abre una nueva

ventana para seleccionar el firmware.

ITS Partner O.BS S.L

Firmware

[\ Nota

Actualizar el software puede producir una interrupcion del sistema

En el proceso de actualizar el firnware, no apague el equipo, puede dafiar el sistemal

| Choose File | No file chosen

Firmware
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Device Group

En esta seccion se muestran todos los grupos creados en la CAP 2. Un grupo contiene varios APs a los
que se les aplica la misma configuracion por igual.

AC Setting

)
u = [

Acd Group  Delete Group

B 9|
Device List Zero Config Device Group Device Log Address Server

W Solect Wilan Group Name

Contains AP Config

@ 1he group consists of AP ()@ <

EK_TEST

1. Add Group: Abre la ventana para poder definir la configuracion del grupo. EL formulario es el
mismo que en el punto 2 de la seccion 2Lista equipos’.
Nota: Permite seleccionar una hora determinada del dia en la que los APs se reinicien.

2. Delete Group: Elimina el grupo, pero la configuracion en los APs se sigue manteniendo.

3

Contains AP: Indica la cantidad de APs conectados al grupo. Al pulsar en el boton + aparece
una ventana con todos los APs, permitiendo seleccionar los que deseamos anadir al grupo.

Anadir dispositivo al grupo
| 8el SN Lugar Name IP dispositivo  MAC dispositivo Grupo
) 192.165.200.39 18,0380 F7E98A NA

Afiadir Ap. Alixdin AP

ITS Partner OBS SLL - Av. Cerdanyola 79-81 Local C
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4. Config: Al pulsar sobre el boton editar en el grupo correspondiente, podremos llevar a cabo
la configuracion para los APs.

Zero config

Esta funcion permite, antes de conectar ningun AP a la CAP 2, crear una configuracion por defecto. Solo
puede existir una configuracion Zero y una vez creada todos los AP que se vayan conectando a la CAP
2 irdn cogiendo esta configuracion por defecto.

AC Setting =)

s [ = Add Group | Delete Group L] 8 [ o]
Device List Zero Config Device Group Device Log Address Server

SSID Wireless Security Txpower Time to restart Config

1. Add Group: Abre la ventana para poder crear la configuracion que usaran los APs por
defecto. El formulario es el mismo que en el punto 2 de la seccion Lista equipos.
Nota: Permite seleccionar una hora determinada del dia en la que se desea que los APs se
reinicien.

2. Delete Group: Elimina la configuracion por defecto, pero la configuracion en los APs se sigue
manteniendo

3. Config: Al pulsar sobre el boton editar, podremos crear la configuracion por defecto.
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Device Logs

Esta seccion muestra el registro de eventos de actividad de los puntos de acceso.

AC Setting i
L B Clear Log o

Zero Config Device Group Device Log Address Server

2018/02/14 17:05:18  Device192.168.200.37 MAC(78:D3:8D:F7:E9:84] online

Se muestran fecha, identificacion del equipo y MAC para cada evento que va sucediendo:

e Encendido / Apagado
e Despliegue y configuracion de los APs
e  FErrores

El boton “Clear Log" vacia la lista de registros.
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Address Server

En este apartado se configura el DHCP que ira asignando IPs a los diferentes APs que se conecten a la
CAP 2.

AC Setting

B I ]

Zero Config Device Group Device Log

u AP Address Server
Function | Enable M
Server IP Address 192 . 168 200 1
Server Address Count 150 (1-1000)
Effective Time 1 v H

Allocated AP number 0 1

W AP address information list
SN Name P MAC Lease Time
2

1. Server IP Address; Muestra la IP inicial para el DHCP asi como la IP que hara de enlace entre
los APs y la CAP 2 (IP Servidor es un segunda IP para la CAP 2 en el rango que estaran los
APs). Cantidad de IPs que permite asignar.

2. Server Address Count Muestra el modelo de AP, su direccion IP asignada y su

correspondiente MAC. Se muestra tambien el tiempo restante para que la IP se actualice.

Refresh: Actualiza la pagina.

4. Apply: Aplica los cambios realizados.

w
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o

Static DHCP

B LAN Settings

P Address 192 |, 168 10 4
Subnet Mask 255 . 255 . 1252 .0

$ Spanning Tree | Enable v

B DHCP Server Setting

a .
DHCP Server Setting | Enable v

Initial allocation base address 2
Maximum DHCP address allocation 200

DHCP Lease Time | 24 v H

DHCP allocation quantity 0 RELEISSIREN

1. LAN Settings: Configura la IP y la mascara de subred de la CAP 2
. DHCP Server Setting: Activa o desactiva el DHCP. Configurar la IP inicial del DHCP y la IP final.
3. Lista IP-MAC asignada: Permite asignar IPs fijas a una MAC. De este modo la MAC siempre

tendra la misma IP, lo que resulta ideal para poder aplicar el QoS.

LAN

o
Gl = Deisto
LAN Settings Static DHCP

W Select SN IP Address

Manually Add X

oncdes R T T T < Usex
.
[P ———

Apply
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WAN

WAN Setting

La CAP 2 permite cambiar 3 de sus puertos LAN vy habilitarlos como puertos WAN. De este modo es
posible tener hasta 4 conexiones WAN, 1 por ISP.

WAN Setting pE)
WAN Setting Load Balance = Policy Routing
= WAN Setting
&:'._:',m win port number, please manually reboot. the device
WAN Name Status Connect Method Config
WAN1 Configured Static IP %
WAN2 Configured Dynamic IP
WAN3 Not Configured [Can serve as Lan port] |1
WAN4 Naot Configured [Can serve as Lan port] “

Al pulsar sobre el boton “Config" de cada WAN se abrira una venta para poder realizar la configuracion:

WAN Setting

B WAN Setting

Connect Method ESETNTY v

suboet Mavk EECR 255 %o |
Default Gateway [
MTU _(1400 1500)
eamary Ons CHEN CHEN COEE O
B Tyre
Upstream Kbps
DN Priority

Enable Web Server Access on WAN von- (Port
=

Range 1-65535) Apply

La CAP 2 permite configurar el puerto WAN de distintas formas; IP estatica, DHCP, PPPoE o
deshabilitado. Si la WAN queda deshabilitada, el puerto funcionara como un puerto LAN.

Es posible limitar tambien el caudal de entra de cada WAN con el "Band Type", Downstream vy
Upstream.

Permite configurar el acceso a la interfaz web de la CAP 2 a través de la WAN.
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Policy Routing

Esta funcion permite controlar y dirigir el trafico a través de reglas y rutas hacia la red WAN que
sequiera.

WAN Setting

e = =
L Ll Delete Apply
WAN Setting Load Balance = Policy Routing

W Policy Routing

Policy type Policy detail Policy interface

1. Add: Permite anadir una ruta. Al pulsar aparecera la siguiente ventana:

Policy Routing
Status

S Source 1P adaress v

IP Address [ B B B § B B B |

WAN B wan1 B wanz

| Identity Identity binding timeout _ Identity binding timeout
binding range[300-864000]

Mark A

e Status: Habilita o deshabilita la regla.
e Policy type: Determina el tipo de fuente a utilizar para la regla. Permite definir: Origen
de una IP, destino de una IP, dominio, un puerto concreto, una MAC y una interfaz.
e WAN: Determina la WAN donde el trafico se redirigira
2. Delete: Elimina la ruta que se haya seleccionado.
3. Apply: Aplica las rutas que se hayan creado.
4.  Config: Permite editar la ruta seleccionada.
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Behavior

La CAP 2 permite controlar el comportamiento del trafico.

Permite identificar diferentes tipos de servicio y agruparlos en diferentes “Application Class" y
darles un comportamiento determinado.

Behavior

Behavior

W Behavior Setting

® Selete SN Group Name Time Group Application Info Action Status Mark Config|
1 Victor PC Test Youtube Reject =

1. Add: Permite anadir un comportamiento. Al pulsar aparecera la siguiente ventana:

Behavior Setting
Status [ Enable + |
IP Group Add IP Group

Time Group AWM Add Time Group
_ L . g
gt P @l I Instant messaging v Select all the software in the
class

Application Info m
Action

o Status; Habilita o deshabilita el limite de velocidad

o |P Group: Asigna un grupo de IPs al los que se aplicara el comportamiento en
cuestion.

e Time Group: Asigna un “Time Group" para que la regla solo se aplique en la zona
horaria determinada.

e Application Class: Selecciona el grupo "Application” que se desee para cagarlos
‘Application Info” relacionados. Marcar ‘Select all the software in the class” para
bloquear todos los servicios que pertenezcan a esa clase.

e Application Info: Selecciona un "servicio” determinado.

o Action: Reject - Deniega el trafico de la Application Class o Application Info.

2. Delete; Elimina el comportamiento que se haya seleccionado.
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3. Apply: Aplica los comportamientos que se hayan creado.
4. Config: Permite editar el comportamiento seleccionado.

Flow Control

Esta funcion permite controlar el flujo del trafico que circula por la CAP 2.

Smart Qos

Permite identificar diferentes tipos de servicio y agruparlos en diferentes "Application Class" y
darles una prioridad sobre el ancho de banda.

Se puede dar mas o menos prioridad en funcion de nuestras necesidades.

Flow Control )

=
Speed Limit

W Start up intelligent flow control & RERSEEEIEHIETRTE T

SN Application Class Priority Bandwidth Ratio(%)
1 Instant messaging Highprionty v 20%
2 Network download Lowest prionty v 5%
3 Network video Low prionty v 10%
4 Office Highest pnority v $0%
5 Finance and other Mid prionity v 15%

Sipulsamos “Custom priority bandwith” se abrird una ventana en la que sera posible ajustar los
% sobre las prioridades:

Custom priority bandwidth
Priority Bandwidth Ratio(%)
Lowest priority
Low priority
Mid priority

High priority

Highest priority
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Speed Limit

Esta funcion permite anadir limites de velocidad a los clientes conectados.

Flow Control

Smart QoS Speed Limit

= P speed limit setting

W Selete SN Group Name Time Group Limited Mode Upstream Downstream Status Mark Config

1. Add: Permite anadir un limite de velocidad. Al pulsar aparecera la siguiente ventana:

IP speed limit setting

Status [ Enabie v |

IP Group Victor PC v EEGGEIRE T

Time Group LU'Ad Add Time Group

Limited Mode | Shared mode v |

Downstream - Kbps
_

Kbps

Upstream

Mark

o  Status: Habilita o deshabilita el limite de velocidad
e [P Group: Asigna un grupo de ips a los que el limite de velocidad se aplicara.
e Time Group: Asigna un “Time Group" para que la regla solo se aplique en la zona
horaria determinada.
e Limited Mode: Shared Mode comparte la velocidad designada entre todas las IPs.
Exclusive mode asigna a cada IP la velocidad designada.
e Downstream: Limite de velocidad de bajada.
e  Upstream: Limite de velocidad de subida.
2. Delete: Elimina el limite de velocidad que se haya seleccionado.
Apply: Aplica los limites de velocidad que se hayan creado.
4. Config: Permite editar el limite de velocidad.

w
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Routing Management

En esta seccion se muestran todas las rutas que la CAP 2 esta usando actualmente.

Routing Management

Relresh

System Routing

SN

» Routing Management

Destination

Static Route

Static Route

Routing Management

1

2

® N o

System Routing

0000

4444
8888
192.168.00
192.168.0.0
192.168.0.5
192.168.8.0

192,168.2000

= Static Route Settings

B Selete

SN Destination

Static Route

Gateway Subnet Mask Network Interface
19216805 0,000 " ethl
19216805 255.255.255.258 0 etht
192.168.0.5 255.255.255.255 0 etht

0,000 255.255.0.0 0 etht

0.00.0 255.255.0.0 n eth

0,000 255.255.255.255 " etht

0000 255.255.252.0 0 bro

0000 255.255.252.0 0 bro

Network Inter

Gateway Subnet Mask Metric Status

face

1. Add: Permite anadir una ruta estatica. Al pulsar aparecera la siguiente ventana:

Static Route Settings
Status
Destination

Subnet Mask

Gateway

Metric

Network
Interface

Mark

Destination: Establece la direccion IP de destino.

Subnet Mask: Establece la mascara de subred.

Gateway: Establece la puerta de enlace.

Network Interface: Identifica sobre que interfaz se aplica la ruta estatica.
2. Delete: Elimina las rutas estaticas que se hayan seleccionado.

3. Apply: Aplica las rutas estaticas que se hayancreado
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En esta seccion es posible abrir determinados puertos a las IPs de los dispositivos deseados.
Esto permite que desde la WAN de la CAP 2 se puedan ver determinados servicios de los

dispositivos asignados.

Nota: La CAP 2 permite trabajar con diferentes WAN.

Port Mapping

SN Rule Name B bort Mty

Status
Rule Class User defined v

Rule Name

Protocol

Lan 1P

External port

Internal port

L
L]

Line

Mark

e  Status: Habilitar o deshabilitar la regla.
e Rule Name: Nombre para identificar la regla.
e Protocolo: TCP / UDP.

I seacch User

tan not be empty, port range:1-65535

Status Mark Config

can not be empty, port range:1-65535

e LanIP: Direccion IP del dispositivo al que se desea abrir el puerto.

e External port: Puerto por donde entrara la peticion.

e Internal port; Puerto del dispositivo por donde entrara la peticion.

e Line: WAN sobre la que se aplicara laregla.

Una vez introducidos todos los datos, pulsar “Apply
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Filtro URL

El Filtro URL permite denegar todas aquellas URL anadidas a la lista.

Url Filter

Ut Filter

W Enable Url filter function

W Selete SN Rule Name Time Group URL Status Mark Config

IP Filter

IP Filter

W IPFilter | Probut

W Selete SN Rule Name Time Group IP Address Port Range Protocol

IP Filter
Status
Rule Name

Time Group Add Time Group

=TT 1 1 1 1§ e
Port Range I B oot be cmpty, port range:-65535
Protocol

Mark

e  Status: Habilita o deshabilita la regla.

e  Rule Name: Nombre del filtro.

e Time Group: Seleccionar si la regla se aplica sobre algun time grupo particular.
e |P Address: Rango de IPs en las que se aplicara elfiltro

e  Protocolo: TCP / UDP, TCP, UDP

=) ’@ EKSELANS BY ITS MANUAL DE USUARIO CAP 2

e Port Range: Determina el puerto que queremos filtrar. Una vez introducidos todos los

datos, pulsar "Anadir’
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MAC Filter

El Filtro MAC permite autorizar o denegar dispositivos identificados por la MAC.

MAC Filter

MAC Filter

» MACFilter  Prohioit v

W Selete SN Rule Name Time Group Status

DMZ

El DMZ permite redirigir todas las peticiones de puertos a una IP determinada.

» DMZ

Enable DMZ Function

DMZ Host 0 .0 .10 0 Search User
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IP/Time Group

En esta seccion es posible crear grupos de IP y zonas horarias.

Nota:Esimportante recordar quelas|Pse otorganatraves del DHCPy son variables. Es recomendado usar IP
fijlasasignadas através dela MAC en el DHCP.

IP Group

IP/Time Group D

o] - =

IP Group Time Group

¥ IP Group Management

B Selete SN Group Name IP Range

1 Victor PC 192.168.8.149-192.168.8.149 123 |1

1. Add: Permite anadir un grupo de IPs. Al pulsar se abrira una nueva ventana.

IP Group

prarge I oo vser

Mark I

Apply

e  Group Name: Nombre del grupo de IPs

e [P Range: Rango de direcciones IPs para el grupo.
2. Delete: Selecionar el grupo de IPs que se desee eliminar,
3. Config: Permite editar el grupo de IPs seleccionado.
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Time Group

IP/Time Group

IP.-Group Time Group

W Time Group Management

W Selete SN Time Group Time Range Work date Mark Config

1 Test 16:20-16:45 Monday Tuesday Wednesday Thursday Friday Saturday Sunday 456 14

1. Add: Permite anadir un “Time Group". Al pulsar abrira una nueva ventana.

Time Group

mecroup |
TimeRange  [CORA : [EOKA - [GCKA - (KA

Work date ® Monday ® Tuesday ™ wWednesday ™ Thursday ™ Friday ™ Saturday ™ Sunday

Note: do not choose any work date represented for each day

e Time Group: Nombre del "Time Group”
¢ Time Range: Rango de horas.
e \Work date: Seleccionar los dias de lasemana.
‘Ejemplo: 8:00 a 12:00 solo los sabados y domingos. En las opciones de la CAP 2
donde permita asignar un “Time Group” se usara la hora y dia proporcionado para
realizar la accion”.
2. Delete: Selecionar el "“Time Group” que se quiera eliminar.
3. Config: Permite editar el “Time Group" seleccionado.
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Autentificacion

En esta seccion de la CAP 2 se activa el portal cautivo simple

Authentication 25

B o =

Authentication

Local auth
# Authentication

Authentication | Local Authentication v

Client Timeout |20 Default:20 min Range[20-65535min]
Add domain
wifi.weixin.gg.com ]
External domain white list
G
MAC white list

Free authentication port LANT & LAN2 2 LAN3S

Para activar el portal, la" authentication” tiene que estar en modo ‘local authentication”.

e Client Timeout: Numero maximo de autentificaciones permitidas por el portal.

e External domain White list: Lista de dominios a los que se podra acceder sin necesidad
de autentificarse.

¢ MAC White list: MACs de dispositivos que no necesitan autenticarse en el portal

Autorizador
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Local auth

En esta seccion podremos configurar la pagina del portal.

Authentication

Authentication Local auth

¥ Local auth

Advertising Pictures Upload first pictures v || Choose File | No file chosen QS EIRR L ITERY Picture(280x 280jpg) can not be more than 1M

First pictures button name EX
First pictures redirect url www.ekselansbyits com
Second pictures button name
Second pictures redivect url
Third pictures button name

Third pictures redirect ur |

El portal consiste de un slide show con 3 imagenes y 3 botones.

e Advertising pictures: Seleccionar la posicion de la imagen que se desee cambiar,

seleccionar el fichero y pulsar "Update Pictures’.
e  First pictures button name: Nombre para el primer boton.
e  First pictures redirect url: Tras pulsar el boton el dispositivo se dirigira a la URL indicada.

El boton “Preview" mostrara una vista previa del portal configurado.
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Device Management

More Function

Network Function Device Management

© 0 O 0 0 ©

management Device Log Firmware Update Modify Password Examination System Time

Reboot device

Management

En esta seccion es posible exportar la configuracion de la CAP 2 asi como restaurarla.
Tambiéen se puede restaurar el equipo con los valores de fabrica.

management

management

B Save/Reload Settings

GERATR Save the configuration file to your computer

LGN Choose File  No file chosen

m Restore the factory default settings, please press this button

Modify Password

Permite configurar el usuario y la contrasena de acceso a la CAP 2,

Modify Password

a Apply

Modify Password

W Modify Password

Old password
New password

Confirm new password
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Device Logs

Muestra todos los eventos y sucesos de la CAP 2. También es posible almacenar los registros en
un servidor externo introduciendo la IP y pulsando en “Aplicar”,

Device Log

E Delote

Device Log

® Device Log

Device Log | Enable v

Remote log service 0 .0 0 L0
® Device Log
Jan 1 00:00:11 CAP2 syslog.info syslogd started: BusyBox v1.22.1 a
Jan 1 99: CAP2 kern.notice kernel: klogd started: BusyBox v1.22.1 (2017.92-07 10:59:43 (ST) ]
Jan 1 0Q: CAP2 kern.warn kernel: [rtkn_scan_bbt, line 2077] block_v2r_num 400
Jan 1 @a: CAP kern.warn kernel: M[rtk_scan_vir_bbt]:963,RBA«33,2+400,
Jan 1 0Q: CAP2 kern.worn kernel: [rtk_scan_v2r_bbt]:969,block_vZr_nume=3cd
Jan 1 @: CAP2 kern.warn kernel: INFO: Stored BET in Die ©: block=8 , block_ status_pl=Oxbb
Jan 1 @@: CAP2 kern.warn kernel: load bbt v2r table:® page:512
Jan 1 @: CAP2 kern.warn kernel: “M[rtk_scan_v2r_bbt] have created v2e bbt table:@ on block 8, just loads it !
Jan 1 @0: CAP2 kern.warn kernel: “Mchack v2r bbt table:d OK
Jan 1 @0: CAP2 kern.warn keenel: “M[rtk_nand_scan_bbt, line 688] mem_page_num=1 bbt_page 784
Jan 1 €9 CAP2 kern.warn kernel: INFO: Stored 88T in Die @: blockell , block_status_plexbb
Jan 1 @9 CAP2 kern.warn kernel: load bbt table:@ page:784
Jan 1 @@: CAP2 kern.warn kernel: “M[rtk_nand_scan_bbt] have created bbt toble:d on block 11, just loads it !!
Jan 1 €Q: CAPZ kern.warn kernel: “Mcheck bbt table:@ OK
Jan 1 Q@: CAP2 kern.warn kernel: “H[dump_BBT] Nand B8T Content
Jan 1 @a: CAP2 kern.warn kernel: Congratulation!! No BBs in this Nond.
Jan 1 @0: CAPZ kern.notice kernel: 7 cmdlinepart partitions found on MID device rtk_nanc
Jan 1 @a: CAP2 kern.notice : Creating 7 MTD partitions on “rtk_nand":
Jan 1 0@ CAP2 kern.notice : “boot”
Jan 1 @@ CAP2 kern.notice : “het
Jan 1 @9: CAP2 kern.notice . : "1linux"
Jan 1 @@: CAP2 kern.notice 1 8x000001220000,0x000004200000 : “rootfs”
Jan 1 0d: CAP? kern.notice 0x200004200200 - 2x2CVODAIAR000 : "config”
Jan 1 09:00:11 CAP2 kern.notice 000004300000 - 0x000007500000 : "database” s
Jan 1 ©9:00:11 CAP2 kern.notice kernel: Ox@Q0000020000-0x@0000EAA0000 @ “all” ;

Firmware Update

Seleccionar el fichero con el que actualizar el firmware de la CAP 2 y pulsar “Upgrade’

Upgrade

Upgrade

W Firmware Version.CAP2-v2.0-820170301112540
ﬁ)NMl
Upgrade software may cause the system to interrupt
In the process of updating the firmware, do not power down, of it may damage the system!

‘Choose File | No file chosen Upgrade

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Spain) 31
Phone: +34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.plus/

=) ’@ EKSELANS BY ITS MANUAL DE USUARIO CAP 2

Examination

Permite asignar una hora diaria para que la CAP 2 se reinicie.

Examination

Examination

¥ Examination
Examination Enable v

Reboot Time | 17:00 v

Device will be reset automatically according to the set time

System Time

Gestionar la zona horaria de la CAP 2.

System Time

System Time

B Systemn Time

System Time 2018-02-09 11:31:23 Sync with host

NTP Enable | Enable v
Time Zone Select  (GMT+01:00)Barcelona, Madrnd v
NTP Server  time.windows com v

Manual IP Setting 0 |.0 [.0 .10

[D'.:\ sally reset the device when you modify the system time zone
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