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Derechos de autor
Derechos de autor © 2024 Ekselans por ITS
Todos los derechos estan reservados en este documento y en esta declaracion.
Queda prohibida cualquier reproduccién, extraccion, copia de seguridad, modificacion,
transmision, traduccidn o uso comercial de este documento o de cualquier parte de este
documento, en cualquier forma o por cualquier medio, sin el consentimiento previo por escrito

de Ekselans por parte de ITS.

Renuncia
Los productos, servicios o funciones que compre estdn sujetos a contratos y términos
comerciales. Es posible que algunos o todos los productos, servicios o caracteristicas descritos
en este documento no estén dentro del alcance de su compra o uso. A menos que se acuerde
lo contrario en el contrato, Ekselans by ITS no hace ninguna declaracién o garantia expresa o

implicita por el contenido de este documento.

Debido a actualizaciones de la versidon del producto u otros motivos, el contenido de este
documento se actualizara de vez en cuando. Ekselans by ITS se reserva el derecho de modificar

el contenido del documento sin previo aviso ni aviso.

Este manual es solo para referencia. Ekselans by ITS se esfuerza por garantizar la exactitud del
contenido y no asumira ninguna responsabilidad por pérdidas y dafos causados debido a

omisiones, inexactitudes o errores en el contenido
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Prefacio

Publico al que va dirigido
Este documento estd destinado a:

® Ingenieros de redes
® Soporte técnico e ingenieros de servicio
® Administradores de red

Soporte técnico

e Sitio web de la empresa: https:/www.ek.plus/

e Consultar Sitio Web: https://www.ek.plus/contacto/

e Correo electréonico de soporte: soporte@ek.plus

Convenios
1. Signos

Los simbolos utilizados en este documento se describen a continuacion:

©® Advertencia

Una alerta que llama la atencién sobre reglas e informacién importantes que, si no se entienden
0 Nno se siguen, pueden provocar la pérdida de datos o dafos en el equipo.

A Cautela

Una alerta que llama la atencién sobre informacién esencial que, si no se comprende o se sigue,
puede provocar un error de funcién o una degradacion del rendimiento.

© Nota

Una alerta que contiene informacion adicional o complementaria que, si no se entiende o se sigue,
no tendra consecuencias graves.

@ Especificacion

Una alerta que contiene una descripcion de la compatibilidad con el producto o la versién.

2. Nota

Este manual proporciona los pasos de instalacion del dispositivo, la solucidon de problemas de
hardware, las especificaciones técnicas del moédulo y las especificaciones y pautas de uso para
cables y conectores. Esta destinado a los usuarios que tienen cierta experiencia en la instalaciény
el mantenimiento de hardware de red. Al mismo tiempo, se supone que los usuarios ya estan
familiarizados con los términos y conceptos relacionados.
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1 Descripcion general del producto

El AX 3000 es un punto de acceso de doble banda y doble radio que cumple con el estandar IEEE
802.11ax. EI AX 3000 proporciona una velocidad de datos combinada de 2,976 Gbps, con hasta 574
Mbps en la banda de 2,4 GHz y 2,402 Gbps en la banda de 5 GHz. Disefado para

implementaciones flexibles en el campo de la educacion, el gobierno, las finanzas y los negocios,

el AX 3000 AP ofrece un puerto combinado.

1.1 Apariencia

El AX 3000 proporciona dos conectores de radiofrecuencia (RF), un puerto Ethernet 10/100/1000
BASE-T, un puerto SFP 2.5G, un puerto de consola y un enchufe de alimentacion de CC. El AP
admite fuente de alimentacién PoE o CC.

Figura 1-1 Apariencia
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Figura 1-2 Panel frontal

o

Tabla 1-1 Panel frontal

‘ No. Articulo ‘ Descripcion ‘

! LED dispositivo.

Indica el estado de funcionamiento del

Figura 1-3 Perfil

b I

CONSOLE LANMGE/POE IN

o % °
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Tabla 1-2 Perfil

No. Botdn y puerto Descripcion

1 Orificio de blogueo antirrobo | Conéctelo a la cerradura antirrobo.
El puerto SFP de enlace ascendente para la

2 Puerto SFP 2.5G L .
transmision de datos de servicio.

3 o Reinicie el dispositivo o restaure el dispositivo a la

3 Botdén de reinicio . B o
configuracion de fabrica.
Conéctese al dispositivo que se administra con el cable

4 Puerto de consola .
serie.
El puerto Ethernet adaptable de enlace ascendente
para la transmisién de datos de servicio.

5 Puerto Ethernet 1000 BASE-T
Admite fuente de alimentacion PoE estandar IEEE
802.3af.

s Enchufe de alimentacién de Conéctelo al adaptador de alimentacién de CC para

CcC suministrar energia al AP.
@ Nota

La placa de identificacion se encuentra en la parte inferior del punto de acceso.

1.2 Contenido del paquete

Tabla 1-3 Contenido del paquete

Articulo Cantidad
Punto de acceso AX 3000 1
Soporte de montaje 1
Pared Ancla 2
Tornillos de cabeza plana Phillips M4 x 20 4
Tarjeta de garantia 1
Guia de instalacion 1
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1.3 Especificaciones técnicas

1.3.1

1.3.2

Tamano y peso

Tabla 1-4 Tamano y peso

Articulo

Dimensiones de
la unidad
principal

(ancho x
profundo x alto)

Parametro

220 mm x 220 mm x 49 mm (8,66 pulgadas x 8,66 pulgadas x 1,93
pulgadas)

Unidad principal: 0,6 kg (1,33 libras)

Peso .
Soporte: 0,2 kg (0,44 libras)
Montura Capacidad de montaje en techo/pared
Cerradura Cerradura Kensington
antirrobo

Dimensiones del
soporte

(ancho x
profundo x alto)

Patrén de
orificios de
montaje

Tornillo de seguridad

120 mMmx120 mm=x=8 mm (4,72 pulgadas x 4,72 pulgadas x 0,31 pulgadas)

53 mm (2,09 pulg.)

Diametro del

orificio de 6,5 mm (0,26 pulg.)
montaje

RF

Tabla1-5 RF

Articulo Parametro

Disefio de RF

2 conectores RF, 2 conectores RF inaldmbricos
Radiol: 2,4 GHz, 2x2 MIMO (2 flujos espaciales)
Radio2: 5 GHz, 2x2 MIMO (2 flujos espaciales)

Doble banda combinada: 4 flujos espaciales
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Radiol:
802.11b/g/n/ax, 2,4 GHz-2,4835 GHz, HE40

Frecuencia de Radio2:

funcionamiento | g0 11a/n/ac/ax, 5150 GHz-5,350 GHz, HESO/HEI60
802.11a/n/ac, 5,470 GHz-5725 GHz, 5725 GHz-5,850 GHz, HESO

(se aplican restricciones especificas de cada pais)

Radiol: 2,4 GHz, 574 Mbps

Velocidad de
. Radio2: 5 GHz, 2.402 Gbps
datos max.
Doble banda combinada: 2,976 Gbps
Tipo de antena Antena inteligente incorporada
Ganancia de 2,4 GHz: 3 dBi
antena 5GHz: 3 dBi

Max. Potencia

de transmision 20 dBm (se aplican restricciones especificas de cada pais)

Ajuste de la

potencia de Configurable en incrementos de 1dBm
transmisién

Modulacién OFDM: BPSK@6/9 Mbps, QPSK@12/18 Mbps, 16 QAM@24Mbps, 64
QAM@48/54 Mbps

DSSS: DBPSK@1Mbps, DQPSK@2Mbps y CCK@5,5/11 Mbps
MIMO-OFDM: BPSK, QPSK, 16QAM, 64QAM, 256QAM y T1024QAM
AMDFO

1b: -96 dBm (1 Mbps), -93 dBm (5 Mbps), -89 dBm (11 Mbps)

Ta/g: -91dBm (6 Mbps), -85 dBm (24 Mbps), -80 dBm (36 Mbps), -74 dBm
(54 Mbps)

11n: -90dBM@MCSO, -70dBmM@MCS7, -89dBM@MCSS, -68dBM@MCS15
Tac: HT20: -88 dBm (MCSO0), -63 dBm (MCS9)

Tac: HT40: -85 dBm (MCSO0), -60 dBm (MCS9)

Tac: HT80: -82 dBm (MCSO0), -57 dBm (MCS9)

Tax: HE8O: -82dBm (MCSO0), -57dBm (MCS9), -52dBm (MCST1)

Tax: 160MHz: -77dBm (MCSO0), -50dBm (MCST1)

Sensibilidad de
recepcion

1.3.3 Puertos

Tabla 1-6 Puertos

Articulo Descripcién

Bluetooth Bluetooth 5.1
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1.3.4 Fuente de

Puerto de Un puerto Ethernet 10/100/1000 Base-T (PoE compatible con IEEE 802.3af)
servicio fijo Un puerto SFP 2.5G (compatibilidad con SFP 1GE)

Puerto de

administraciéon = Un puerto de consola RJ45

fijo

GPS No se admite

LED Un LED de estado del sistema

Boton Un botdén de reinicio

alimentacion

Tabla 1-7 Fuente de alimentacion

Articulo

Fuente de
alimentacion

Descripcion

1. Adaptador de corriente continua: 48 V/0,6 A (opcional. Por favor, refiérase
a Fuente de alimentaciéon para obtener mas detalles).

2. PoE: Cumple con IEEE 802.3af

Consumo max.
de energia

1295 W

A Cautela

El adaptador de corriente es opcional. Si necesita utilizar un adaptador de alimentacion de CC
para la fuente de alimentacién, compre un adaptador que cumpla con los requisitos de
seguridad correspondientes.

1.3.5 Medio ambiente y confiabilidad

Tabla 1-8 Medio ambiente y confiabilidad

Articulo

Descripcion

Temperatura

Humedad

En funcionamiento: -10 °C a +50 °C (14 °F a 122 °F)
Almacenamiento: -40 °C a +70 °C (-40 °F a +158 °F)

A una altura entre 3000 m (9842.52 pies) y 5000 m (16404.20 pies)
sobre el nivel del mar, cada vez que la altitud aumenta 166 m (546
pies), la temperatura maxima disminuye 1°C (1.8 °F).

En funcionamiento: 5 % a 95 % (HR), sin condensacion

Almacenamiento: 5% a 95% (HR), sin condensacion)
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Cumplimiento

normativo

EN 55032, EN 55035, EN 61000-3-3, EN IEC 61000-3-2, EN 301 489-1,
EN 301 489-3, EN 301 489-17, EN 300 328, EN 301 893, EN 300 440,
FCC Parte 15, EN IEC 62311, IEC 62368-1y EN 62368-1

1.4 LEDs Yy boton

© Nota

® |adescripcion del estado del LED se aplica tanto a Fit AP como a Fat AP, a menos que se
indique lo contrario.

Tabla 1-9 Estado del LED del sistema

Color Frecuencia Descripcion del estado
Apagado N/A El AP NO estd recibiendo energia, o el AP estd recibiendo
Pag energia, pero el LED esta deshabilitado por software.
Verde sdlido N/A La inicializacion del sistema del programa esta en curso.
Rojo sélido N/A El S|.st.ema estd en funcionamiento norrr)a}I, pero el puerto de
servicio de enlace ascendente del AP esta inactivo.
Encendido
durante 3
Parpadeo segundos y En el modo Ajustar AP, se agota el tiempo de espera del
lento en rojo apagado establecimiento de un tunel CAPWAP entre el APy la CA.
durante 1
segundo
Encendido
Parpadeo durante 0,2s | En el modo Fit AP o Cloud AP, el AP esta en proceso de
rapido en azul | y apagado actualizacion de software

Azul sélido

Azul
parpadeante

Parpadeo
rapido en rojo

durante 0,2 s

N/A

Encendido
porlsy
apagado por
1s

Encendido
durante 0,2 s
y apagado
durante 0,2 s

Tabla 1-10 Botén de reinicio

Botdn de

reinicio

El sistemay el AP estdn en funcionamiento normal, pero no hay
clientes inalambricos en linea.

El sistemay el AP estan en funcionamiento normal, y al menos
un cliente inaldambrico esta actualmente en linea.

En el modo Fit AP, la funcidn de ubicacion LED estd habilitada
para ubicar un AP especifico.

Mantenga presionado durante

menos de 2 segundos

Mantenga presionado durante
mas de 3 segundos

info@ek.plus

Reinicie el dispositivo.

Restaurar la configuracion predeterminada.
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1.5 Moébdulos SFP

El puerto SFP 2.5C del AP admite enlaces de cobre y fibra. La velocidad de negociacién puede
variar segun el tipo de moédulo SFP y las velocidades a ambos lados del enlace. Consulte la Tabla 1-
Ny la Tabla1-12.

Tabla 1-11 Velocidad de negociaciéon cuando se conecta con el puerto SFP en el dispositivo del
mismo nivel

Velocidad de negociacion
Velocidad Velocidad del
5 i 1 Gbps/10

del puerto modulo de fibra p 1Gbps/2,5 Gbps/10

AP SEP SFP 1Gbps Gbps/autom .
. Gbps/automatico
atico

1Gbps 3 Gbps 1Gbps 1Gbps 1Gbps

1Gbps 1Gbps 1Gbps 1Gbps 1Gbps

2,5 Gbps 3 Gbps No se admite No se admite | 2,5 Gbps

2,5 Gbps 1Gbps No se admite No se admite | 1Gbps

Tabla 1-12 Velocidad de negociacion cuando se conecta con el puerto de cobre en el
dispositivo del mismo nivel

Velocidad de negociacién
Velocidad del Velocidad del
i
médulo de 1Gbps/10
puerto AP SFP . | 1Gbps/2,5 Gbps/10
cobre SFP 1Gbps Gbps/automat .
. Gbps/automatico
ico
1Gbps 2,5 Gbps No se admite No se admite No se admite
1GCbps 1Gbps 1Gbps 1GCbps 1GCbps
2,5 Gbps 2,5 Gbps No se admite No se admite 2,5 Gbps
2,5 Gbps 1Gbps No se admite No se admite No se admite
A Cautela

® Elpuerto SFP 2.5C del AP no admite la negociacion de velocidad. Cuando utiliza el médulo
transceptor, la velocidad del AP, el médulo y el puerto del dispositivo par deben ser los
mismMos.

® El|puerto SFPy el puerto de cobre se pueden multiplexar como un puerto combinado. Si dos
puertos estan conectados con cables al mismo tiempo, el AP seleccionard preferentemente
el puerto SFP para la transmision de datos (el puerto de cobre se desactiva
automaticamente). Cuando el cable del puerto SFP estad desenchufado, el puerto de cobre se
habilita automaticamente.

ITS Partner O.B.SS.L.U - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 8
Teléfono:+34935839543 -  info@ek.plus www.ek.plus


mailto:info@ek.plus
http://www.ek.plus/

=) 7@ EKSELANS BY ITS MANUAL DE USUARIO AX 3000

2 Preparacion para la instalacion

2.1 Precauciones de seguridad

© Nota

® Para evitar lesiones personales y dafos al dispositivo, lea atentamente las precauciones de
seguridad antes de instalar el dispositivo.

® Es posible que las siguientes precauciones de seguridad no cubran todos los peligros
posibles.

2.1.1 Precauciones generales de seguridad

® No exponga el AP a altas temperaturas, polvos o gases nocivos.
® Noinstale el AP en un entorno inflamable o explosivo.

® Mantenga el AP alejado de fuentes EMI, como grandes estaciones de radar, estaciones de radio
Yy subestaciones.

® No someta el AP a voltajes inestables, vibraciones y ruidos.

® Elsitio de instalacion debe estar libre de inundaciones de agua, filtraciones, goteo o
condensacion. El sitio de instalacidon debe seleccionarse de acuerdo con la planificacién de la
red y las caracteristicas del equipo de comunicaciones, y consideraciones como el clima, la
hidrologia, la geologia, los terremotos, la energia eléctrica y el transporte.

® Mantenga el AP al menos a 500 metros del océano y no lo mire hacia la brisa marina.
® No coloque el dispositivo en areas para caminar.

® Durante la instalacién y el mantenimiento, no use ropa holgada, adornos o cualquier otra cosa
que pueda engancharse con el chasis.

® Mantenga las herramientas y los componentes alejados de las areas para caminar.

2.1.2 Seguridad en el manejo

® Evite que el dispositivo se manipule con frecuencia.

® Corte todas las fuentes de alimentaciéon y desconecte todos los cables de alimentacion antes
de mover o manipular el dispositivo.

2.1.3 Seguridad eléctrica

Advertencia

® | as operaciones eléctricas incorrectas o incorrectas pueden causar incendios, descargas
eléctricas y otros accidentes, y provocar lesiones personales graves y mortales y danos al
dispositivo.
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® Elcontacto directo o indirecto con la fuente de alimentacién de alto voltaje o de la red
eléctrica a través de objetos mojados puede causar peligros fatales.

® Observe las regulaciones y especificaciones locales durante las operaciones eléctricas. Solo el
personal con las calificaciones pertinentes puede realizar tales operaciones.

® Compruebe si existen riesgos potenciales en el area de trabajo. Por ejemplo, verifique si la
fuente de alimentacion esta conectada a tierra, si la conexion a tierra es confiable y si la
conexion a tierra esta mojada.

® Obtenga informacioén sobre la posicion del interruptor de alimentaciéon de emergencia interior
antes de la instalaciéon. Corte el interruptor de alimentacién en caso de accidentes.

® Revise el dispositivo cuidadosamente antes de apagar la fuente de alimentacion.

® No coloque el dispositivo en un lugar humedo o mojado. No permita que entre ningun liquido
en el chasis.

® Mantenga el dispositivo alejado de dispositivos de conexién a tierra o de proteccion contra
rayos para equipos eléctricos.

® Mantenga el dispositivo alejado de estaciones de radio, estaciones de radar, dispositivos de alta
frecuencia y alta corriente y hornos microondas.

2.1.4 Seguridad de almacenamiento

Para garantizar el funcionamiento normal del dispositivo después del almacenamiento, consulte
los requisitos de temperatura/humedad de almacenamiento en las especificaciones para el
entorno de almacenamiento.

A Cautela

Si el dispositivo ha estado almacenado durante mas de 18 meses, el dispositivo debe estar
encendido y funcionar durante 24 horas sin interrupcidén para completar la activacion del
dispositivo.

2.2 Requisitos del entorno de instalaciéon

Instale el dispositivo en interiores para garantizar su funcionamiento normal y una vida atil
prolongada.

El sitio de instalacion debe cumplir con los siguientes requisitos.

2.2.1 Requisitos de los rodamientos

EvallUe la capacidad de carga del sitio de instalacion en funcién del peso real del dispositivo y sus
accesorios (por ejemplo, el soporte y los mddulos de fuente de alimentacion) y asegurese de que
el sitio de instalacion cumpla con los requisitos de rodamiento.

2.2.2 Requisitos de ventilaciéon

Reserve suficiente espacio frente a las rejillas de ventilacidon para garantizar la disipacion normal
del calor. Después de conectar varios cables, agrupe los cables o coléquelos en el soporte de
administracién de cables para evitar blogquear las entradas de aire.
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2.2.3 Requisitos de espacio

Mantenga un espacio libre minimo de 0,4 cm (15,75 pulgadas) alrededor del dispositivo para
garantizar una refrigeracion y ventilacion adecuadas.

2.2.4 Requisitos de temperatura/humedad

Para garantizar el funcionamiento normal y la vida Util prolongada del dispositivo, mantenga una
temperatura y humedad adecuadas en la sala de equipos.

La sala de equipos con una temperatura y humedad demasiado altas o demasiado bajas durante
un periodo prolongado puede dafar el dispositivo.

® En unambiente con alta humedad, el material aislante puede tener un aislamiento deficiente

o incluso tener fugas de electricidad.

® En unambiente con baja humedad, la tira aislante puede secarse y encogerse, aflojando los

tornillos.

® En unambiente seco, es probable que ocurra electricidad estatica y dafe los circuitos internos

del dispositivo.

® |astemperaturas demasiado altas pueden acelerar el envejecimiento de los materiales
aislantes, reduciendo en gran medida la fiabilidad del dispositivo y afectando gravemente a su

vida util.

© Nota

La temperatura ambiente y la humedad del dispositivo se miden en el punto que esta a1,5m
(59,06 pulgadas) por encima del sueloy a 0,4 m (15,75 pulgadas) antes del dispositivo cuando no
hay una placa protectora delante o detras del dispositivo.

2.2.5 Requisitos de limpieza

El polvo representa una gran amenaza para el dispositivo. El polvo interior adquiere una carga
eléctrica estatica positiva o negativa al caer sobre el dispositivo, lo que provoca un mal contacto
de la junta metalica. Dicha adhesion electrostatica puede ocurrir mas facilmente cuando la
humedad relativa es baja, lo que no solo afecta la vida Util del dispositivo, sino que también causa
fallas de comunicacién. La Tabla 2-1 describe los requisitos para el contenido de polvo y la
granularidad en la sala de equipos.

Table 2-1 Requisitos para el polvo

Polvo Unidad Contenido
Particulas de polvo (didmetro < 0,5 um) | Particulas/m3 <1.4xT10A7
Sp?rjir;L)Jlas de polvo (0,5 um < didametro Particulas/m3 <7x]10A5

Particulas de polvo (1 um < didmetro < Particulas/m3 <2 4x10A5

3um)

ITS Partner O.B.SS.L.U - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) -|-|
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.plus/

= '@ EKSELANS BY ITS

MANUAL DE USUARIO AX 3000

Tum)

Particulas de polvo (3 um < didmetro <

Particulas/m3

<1.3x10A5

Ademas del polvo, la sal, el &cido y el sulfuro en el aire de la sala de equipos deben cumplir con
requisitos estrictos. Estas sustancias nocivas aceleraran la corrosion del metal y el envejecimiento
de los componentes. Por lo tanto, |la sala de equipos debe estar debidamente protegida contra la
intrusién de gases nocivos, como diéxido de azufre, sulfuro de hidrégeno, didxido de nitrégeno y
cloro gaseoso. En la Tabla 2-2 se enumeran los valores limite para los gases nocivos.

Table 2-2 Requisitos para los gases

Gas Promedio (mg/m3) Maximo (mg/m3)
Diéxido de azufre (SO2) 0.2 15

Sulfuro de hidrégeno (HS) 0.006 0.03

Dioxido de nitrogeno (NO2) 0.04 0.15

Gas amoniaco (NH3) 0.05 0.15

Cloro gaseoso (ClI2) 0.01 03

© Nota

El promedio se refiere al valor promedio de los gases nocivos medido en una semana. El maximo
se refiere al Iimite superior de gases nocivos medido en una semana, y el valor maximo dura hasta

30 minutos todos los dias.

2.2.6 Requisitos anti interferencias

® Tome medidas de prevencion de interferencias para el sistema de suministro de energia.

® Mantenga el dispositivo alejado del equipo de puesta a tierra o del equipo de conexién a tierra

y rayos del dispositivo de alimentacion tanto como sea posible.

® Mantenga el dispositivo alejado de dispositivos de corriente de alta frecuencia, como la

estacion transmisora de radio de alta potencia y el lanzador de radar.

® Tome medidas de blindaje electromagnético cuando sea necesario.

2.2.7 Requisitos de proteccién contra rayos

El dispositivo puede proteger contra la caida de rayos. Como dispositivo eléctrico, aun puede
dafarse por fuertes rayos. Se deben tomar las siguientes medidas de proteccidn contra el rayo:

® AsegUrese de que el punto neutro de la toma de corriente esté en buen contacto con el suelo.

® Se recomienda instalar un pararrayos de potencia frente al extremo de entrada de energia para

mejorar la prevencion de rayos para la fuente de alimentacion.
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2.2.8 Requisitos del sitio de instalacion

Independientemente de si el dispositivo se instala en la pared o en el techo, se deben cumplir las
siguientes condiciones:

® Se debe reservar suficiente espacio en las entradas y salidas de aire del dispositivo para

garantizar la disipacién del calor.

® Ellugar deinstalacion debe estar adecuadamente ventilado.

® Elsitio de instalacidn es lo suficientemente resistente como para soportar el peso del

dispositivo y sus accesorios.

2.3 Herramientas

Table 2-3 Herramientas

Herramientas Destornilladores Phillips, alambres, cable Ethernet, pernos de fijacion, alicates
comunes diagonales y correas de encuadernacién Phillips

Herramientas Guantes antiestaticos, pelacables, alicates de engarzado, alicates de
especiales engarzado de conector de cristal y cortador de alambre

Metro Multimetro y comprobador de tasa de error de bits (BERT)

Dispositivos
relevantes

PC, pantallay teclado

© Nota

El dispositivo se entrega sin un kit de herramientas. El kit de herramientas y los cables son
suministrados por el cliente.
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3 Instalacion del punto de acceso

El AX 3000 AP debe fijarse e instalarse en interiores.

A Cautela

Antes de instalar el dispositivo, asegurese de haber leido detenidamente los requisitos descritos
en el Capitulo 2.

3.1 Diagrama de flujo de instalacién

Empezar ]
.
v

Preparacion antes de la instalacion

v

Compruebe las precauciones de instalacion

v

Instale el dispositivo

v

Instalar otros médulos

v

Conecte cables o fibras

v

Agrupar cables o fibras

v

Comprobar después de la
instalacion

v

)

3.2 Antes de empezar

Antes de instalar el dispositivo, compruebe que todas las partes del contenido del paquete estén
alliy asegurese de que:

® |a posicién de instalacion proporciona suficiente espacio para la disipacion del calor.

® |a posicidon de instalacidon cumple con los requisitos de temperatura y humedad del

ITS Partner O.B.SS.L.U - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana)
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dispositivo.

® |afuente de alimentacion y la corriente requerida estan disponibles en la posicion de
instalacion.

® Elcable Ethernet se ha desplegado en la posicidon de instalacion.

Los moédulos de alimentacidon seleccionados cumplen con los requisitos de alimentacién del
sistema.

® | a posicion del interruptor de alimentacion de emergencia interior se aprende antes de la
instalacion. El interruptor de encendido se corta en caso de accidentes.

® Para AP montado en el techo o en la pared, el tamafo del soporte de montaje, el patréon del
orificio de montaje y el didmetro deben cumplir con los requisitos de Tabla 14 Tamafo y peso,
como se muestra en la Figura 3-1.

Figura 3-1 Soporte de montaje

| 53mm

53mm

$6.5mm

3.3 Precauciones

Para evitar danos en el AP, observe las siguientes precauciones de seguridad:

® No encienda el dispositivo durante la instalacion.
® |Instale el dispositivo en un lugar bien ventilado.

® No exponga el dispositivo a altas temperaturas.

ITS Partner O.B.SS.L.U - Av. Cerdanyola 79-81 Local C
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® Manténgase alejado de cables de alto voltaje.

® |nstale el dispositivo en interiores.

® No exponga el dispositivo en una tormenta eléctrica o un campo eléctrico fuerte.
® Mantenga el dispositivo limpio y libre de polvo.

® Desconecte el dispositivo antes de limpiarlo.

® No limpie el dispositivo con un pafio humedo.

® No lave el dispositivo con liquido.

® No abra la carcasa cuando el dispositivo esté funcionando.

® Sujete bien el dispositivo.

3.4 Instalacion del punto de acceso

© Nota

Se recomienda instalar el dispositivo donde pueda obtener la cobertura éptima.

En el area interior, la cobertura de la sefal del dispositivo montado en el techo es mayor que
la del dispositivo montado en la pared. Elija primero el método de montaje en el techo.

3.4.1 Montaje en techo

aladre cuatro agujeros de 6,5 mm (0,26 pulgadas) de diametro en el techo, a 53 mm (2,

(1) Talad ‘ de 6,5 (0,26 pulgadas) de dia | techo, a 53 (2,09
pulgadas) de distancia. Golpee los anclajes de pared en los orificios y atornille a través del
soporte de montaje en los anclajes para asegurar el soporte.

Figura 3-2 Fijacion del soporte de montaje al techo

(2) Alinee los pies cuadrados en la parte posterior del AP con los orificios de montaje en el soporte.
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Figura 3-3 Alinear los pies cuadrados con los orificios de montaje

DC power supply
PoE

A Cautela

Instale los cables Ethernet antes de montar el AP en el soporte.

(3) Deslice el AP sobre el soporte en la direccidon opuesta a la flecha en el soporte de montaje

hasta que encaje en su lugar.

Figura 3-4 Montaje del AP en el soporte

L —

A Cautela
® E| AP se puede instalar en cualquiera de las cuatro direcciones en el soporte de montaje,
dependiendo de cémo enrute el cable Ethernet.
® | os pies cuadrados deben caber facilmente en las ranuras de montaje. No empuje a la fuerza
el AP en las ranuras.
® Después de la instalacion, verifique que el AP esté bien sujeto.
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3.4.2 Montaje en pared

(1) Taladre cuatro orificios de 6,5 mm (0,26 pulg.) de diametro en la pared y a 53 mm (2,09 pulg.)
de distancia, con la flecha del soporte de montaje hacia arriba. Golpee los anclajes de pared en
los orificios y atornille a través del soporte de montaje en los anclajes para asegurar el soporte.

Figura 3-5 Fijacion del soporte de montaje a la pared

(2) Alinee los pies cuadrados en la parte posterior del AP con los orificios de montaje en el soporte.

Figura 3-6 Alinear los pies cuadrados con los orificios de montaje

PoE

A Cautela

Instale los cables Ethernet antes de montar el AP en el soporte.

(3) Deslice el AP en los orificios en la direccidon opuesta a las flechas del soporte de montaje hasta
que encaje en su lugar.
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A Cautela
Cuando monte el AP en la pared, mantenga el logotipo de EK apuntando hacia arriba.

Los pies cuadrados deben caber facilmente en las ranuras de montaje. No empuje a la fuerza
el AP en las ranuras.

® Después de la instalacion, verifique que el AP esté bien sujeto.

3.4.3 Eliminacion del punto de acceso

(1) Si el AP esta instalado en el techo, sostenga el AP con las manos y deslicelo hacia los lados y
lejos del soporte en la direccién del puerto LAN.

(2) Si el AP estd instalado en la pared, sostenga el AP con las manos y empujelo hacia arriba y lejos
del soporte en la direccion del puerto LAN.

3.5 Instalacion de otros moédulos

3.5.1 Proteccion del punto de acceso

(1 ) Afloje el tornillo del soporte de montaje y enganche el tornillo de seguridad.

Figura 3-7 Acoplar el tornillo de seguridad

(2) Alinee los pies cuadrados en la parte posterior del AP sobre los orificios de montaje en el
soporte, deslice el AP en la direccion opuesta a las flechas en el soporte de montaje hasta que
encaje en su lugar.
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Figura 3-8 Montaje del AP en el soporte

MANUAL DE USUARIO AX 3000

A Cautela

Instale los cables Ethernet antes de montar el AP en el soporte.

3.5.2 Instalacion del médulo SFP

(1) Inserte el médulo SFP.

Figura 3-9 Insercién del médulo SFP

® B @
TH1® & @
[=

!

(2) conecte Ia fibra.
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Figura 3-10 Conexién de la fibra

L D

3.6 Cables de conexion

Conecte UTP/STP al puerto LAN/PoE del AP. Consulte Connectors_and_Media para conocer el
cableado compatible de pares trenzados.

A Cautela

De forma predeterminada, la velocidad en baudios se establece en 9600, el bit de datos 8, la
paridad ninguno, los bits de parada 1y el control de flujo ninguno en el puerto de consola del AP.
El puerto de la consola se utiliza solo cuando desea configurar el AP manualmente.

3.7 Agrupacion de cables

3.7.1 Precauciones

® Asegurese de que los haces de cables estén limpios y ordenados.
® Doble los pares trenzados de forma natural o a un radio grande cerca del conector.

® No apriete demasiado el haz de cables, ya que puede reducir la vida util y el rendimiento del
cable.

3.7.2 Pasos de agrupacion

® Agrupe los cables UTP/STP de bajada y enrdselos al puerto LAN/PoE.
® Conecte los cables en la bandeja de cables del bastidor.

® Extienda los cables por debajo del AP y paselos en linea recta.
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3.8 Comprobaciéon después de la instalaciéon

3.8.1 Comprobacién del punto de acceso

® Asegurese de que la fuente de alimentacion externa coincida con el AP.

® Asegurese de que el dispositivo esté completamente fijo y no se mueva.

3.8.2 Comprobacion de la conexién del cable

® Asegurese de que el cable UTP/STP coincida con el tipo de interfaz.

® AseguUrese de que los cables estén agrupados correctamente.

3.8.3 Comprobacion de la fuente de alimentacion
® AseguUrese de que todos los puertos de alimentacion estén conectados correctamente y
cumplan con los requisitos de seguridad.

® AseguUrese de que el AP esté operativo después del encendido.
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4 Verificacion del estado de funcionamiento

4.1 Configuracion del entorno

Utilice un adaptador de corriente o PoE para alimentar el AP.

Configuracion del entorno
® \erifique que el AP esté conectado correctamente a la fuente de alimentacion.
® Conecte el AP a una CA a través de un cable de par trenzado.

® Cuando el AP esté conectado a una PC, verifique que la PCy el switch PoE estén
correctamente conectados a tierra.

4.2 Encendido del AP

4.2.1 Comprobacién del entorno antes del encendido
® \Verifique que la fuente de alimentacion esté conectada correctamente.

® \erifique que el voltaje de entrada coincida con la especificacion del AP.

4.2.2 Comprobacion del entorno después del encendido

=) 7@ EKSELANS BY ITS MANUAL DE USUARIO AX 3000

Después del encendido, se recomienda verificar lo siguiente para garantizar el funcionamiento

normal del AP.

® Compruebe si hay algun mensaje impreso en la interfaz de configuracion basada en web del
dispositivo.

® Compruebe siel LED funciona normalmente.
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5 Monitoreo y Mantenimiento

5.1 Monitorizacion

5.1.1 LED

Puede observar el LED para monitorear el AP en funcionamiento.

5.1.2 Comandos CLI

Puede ejecutar comandos relacionados en la interfaz de linea de comandos (CLI) del dispositivo
para monitorear de forma remota las configuraciones y el estado del AP.

=) 7@ EKSELANS BY ITS MANUAL DE USUARIO AX 3000

© Nota

Puede iniciar sesion en el AP a través de Telnet y utilizar comandos relacionados con la
supervision para mantener el AP.

5.2 Mantenimiento remoto

® Siel AP funciona como un AP Fat, puede iniciar sesion en el AP de forma remota para el
mantenimiento.

® Siel AP funciona como un AP de ajuste, puede utilizar AC para administrar y mantener el AP
de forma centralizada.
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6 Solucioén de problemas

The AP is not working propery afler
installation

Verify the installation

Check the power supply

Check the LED indicators

Check the cable connections

6.1 Fallas comunes

6.1.1 El puerto Ethernet no funciona después de conectar el cable
Ethernet

Verifigue que el dispositivo en el otro extremo del cable Ethernet funcione correctamente. Y
luego verifique que el cable Ethernet sea capaz de proporcionar la velocidad de datos requerida y
esté conectado correctamente.

6.1.2 El LED esta apagado durante mucho tiempo

® S utiliza una fuente de alimentacion PoE, compruebe que la fuente de alimentacion es
compatible con IEEE 802.11af y, a continuacién, compruebe que el cable esta conectado
correctamente.

® Sjutiliza un adaptador de corriente, compruebe que el adaptador de corriente esté conectado
a una toma de corriente activa y, a continuaciéon, compruebe que el adaptador de corriente
funciona correctamente.
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6.1.3 El LED permanece en rojo fijo durante mucho tiempo

El LED permanece en rojo fijo durante mucho tiempo, lo que indica que el puerto Ethernet no esta

conectado. Verifique la conexién Ethernet.

6.1.4 El LED permanece verde fijo durante mucho tiempo

El AP realiza la inicializacion después del encendido. Durante este periodo, el LED permanece en
verde fijo y no se vuelve azul hasta que se completa la inicializacion. Nota: Si el verde fijo persiste

durante una hora, indica que la inicializacion del dispositivo falla y que el dispositivo esta defectuoso.

6.1.5 El LED permanece parpadeando rapidamente en azul
durante mucho tiempo (ajuste del modo AP)

A veces, el AP realiza una actualizacion de firmware después del encendido. Durante este periodo, el
LED permanece parpadeando rapidamente en azul y no se vuelve fijo hasta que se completa la
actualizacion. Nota: No enchufe ni desconecte el cable de alimentacion cuando el LED de estado esté
parpadeando, ya que la actualizacién del firmware tarda en actualizarse. Si el parpadeo persiste
durante diez minutos, indica que el dispositivo no puede completar la actualizaciéon del firmware y

estd defectuoso.

6.1.6 El LED no se vuelve azul fijo ni parpadea en azul

Después de que se inicia el sistema y el LED no se vuelve azul fijo o parpadea en azul, esto puede
deberse a que el AP no ha establecido una conexién CAPWAP adecuada con la CA. Verifique que la

CA esté funcionando y configurada correctamente.

6.1.7 El cliente no puede encontrar la red inalambrica

(1) Verifique que el dispositivo esté encendido correctamente.
(2) Verifique que el puerto Ethernet esté conectado correctamente.
(3) Verifique que el AP esté configurado correctamente.

(4) Ajuste la distancia entre el cliente y el AP acercando el dispositivo cliente al AP.
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7 Apéndice

7.1 Conectores y medios

1000BASE-T/T0O0BASE-TX/10BASE-T

El TOOOBASE-T/TOOBASE-TX/I0BASE-T es un puerto de negociacién automatica de 10/100/1000
Mbps que admite MDI/MDIX automatico.

Conforme a IEEE 802.3ab, T000BASE-T requiere UTP o STP de 100 ohmios de categoria 5e (se
recomienda STP) con una distancia maxima de 100 metros (328 pies).

TOO0OBASE-T requiere que los cuatro pares de cables estén conectados para la transmisién de
datos, como se muestra en Figura 71.

Figura 7-1 Conexién 1000BASE-T

Straight-Through Crossover
Switch Switch Switch Switch
1 TPO+ €————> 1TPO+ 1 TPO+ 1 TPO+
2TPO0- €—> 2TPO- 2 TPO- 2 TPO-
3TP1+ €—>3TP1+ 3TP1+ 3TP1+
6 TP1- €———>6TP1- 6 TP1- 6 TP1-
4TP2+ €—> 4 TP2+ 4 TP2+ 4 TP2+
5TP2- €——>5TP2- 5 TP2- 5 TP2-
7 TP3+ € 7 TP3+ 7 TP3+ 7 TP3+
8 TP3- €—>8TP3- 8 TP3- 8 TP3-

10BASE-T utiliza UTP/STP de 100 ohmios de categoria 3, 4, 5y T000BASE-T utiliza UTP/STP de 100
ohmios de categoria 5 para las conexiones. Ambos soportan una longitud maxima de 100 metros.
Figura 72 muestra las asignaciones de pines 100BASE-TX/IOBASE-T.

Figura 7-2 Asignaciones de pines 100BASE-TX/10BASE-T

Pin Socket Plug
1 Input Receive Data+ Output Transmit Data+
2 Input Receive Data- Output Transmit Data-
3 Output Transmit Data+ Input Receive Data+
6 Output Transmit Data- Input Receive Data-
4578 Not used Not used

Figura 73 muestra el cableado de cables directos y cruzados para 100BASE-TX/I0BASE-T.

Figura 7-3 Conexién 100BASE-TX/10BASE-T

Straight-Through Crossover
Switch Adapter Switch Switch
1IRD+ <€ > 10TD+ 1 IRD+ 1 IRD+
2IRD- <« > 20TD- 2 IRD- 2 IRD-
30TD+ € > 3IRD+ 3 OTD+ 3 OTD+
6 OTD- <€ > 6 IRD- 6 OTD- 6 OTD-
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7.2 Mobdulos Mini-GBIC

Utilice los médulos SFP (Mini-GBIC) adecuados segun los tipos de puerto. Puede seleccionar el
modulo que mejor se adapte a sus necesidades especificas. Los siguientes modelos y
especificaciones técnicas de algunos mdédulos SFP se enumeran para su referencia.

Tabla 7-1 Modelos y especificaciones técnicas del médulo SFP

Longitud oo de Soport ::ntensiia.:: d:IBa luz Intt.a:.s:da::e la luz
i

de onda P a DDM ransmitida (dBm) recibida (dBm)
medio

(nm) (Si/No) min méximo min arimo
Fibra

1310Tx/155
monomod No -9 3 ) a8

ORx
o

Tabla 7-2 Especificaciones de cableado del médulo SFP
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) . Tamano del Distancia de
Puerto Tipo de medio B
nucleo (um) cableado
LC Fibra monomodo 9/125 0.3 km
A Cautela

® Para el mddulo de fibra con una distancia de transmisiéon superior a 40 km y mas, se debe
agregar un atenuador 6ptico en linea en el enlace para evitar la sobrecarga del receptor
Optico cuando se utilizan fibras épticas monomodo cortas.

Los modulos de fibra generan laser. No mire fijamente a la fuente de luz.

Para mantener limpios los mddulos de fibra, use tapas antipolvo cuando los mdédulos no estén

conectados con fibras.
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7.3 Recomendaciones de cableado

Durante la instalacion, dirija los haces de cables hacia arriba o hacia abajo a lo largo de los lados del
bastidor en funcién de la situacién real en la sala de equipos. Todos los conectores de cable deben
colocarse en la parte inferior del gabinete en lugar de exponerse fuera del gabinete. Los cables de
alimentacion deben colocarse hacia arriba o hacia abajo al lado del gabinete cerca de la ubicacion
del gabinete de distribucidon de energia de CC, la toma de corriente de CA o la caja de proteccion
contra rayos.

® Radio de curvatura de cable minimo requerido
o Elradio de curvatura minimo de un cable de alimentacién, de comunicacién o plano debe

ser 5 veces el didmetro total del cable. Si el cable estd constantemente doblado, enchufado
o desenchufado, el radio de curvatura debe ser 7 veces el didmetro total.

o Elradio de curvatura minimo de un cable coaxial debe ser 7 veces el diametro total del
cable. Si el cable estd constantemente doblado, enchufado o desenchufado, el radio de
curvatura debe ser 10 veces el didmetro total.

o Elradio de curvatura minimo de un cable de alta velocidad, como un cable SFP, debe ser 5
veces el didmetro total del cable. Si el cable estd constantemente doblado, enchufado o
desenchufado, el radio de curvatura debe ser 10 veces el didmetro total.

® Precauciones para el agrupamiento de cables

o Antes de agrupar los cables, marque correctamente las etiquetas y péguelas a los cables
cuando corresponda.

o Los cables deben estar agrupados de forma ordenada y adecuada, como se muestra en
Figura 74.

Figura 7-4 Agrupacion de cables

- - -
E
[a]
=]
o000 Q000 & o000
Q
[+]
I =]
[+]
Twisted/ Bent,” o
o000 ] 000 Q o000
i
[=]
_tl_

X X v

o Enrutey agrupe los cables de alimentacion, sefal y tierra por separado. Cuando los cables
estén cerca unos de otros, crdzalos. Cuando los cables de alimentacién corren paralelos a los
cables de sefal, la distancia entre ellos debe ser superior a 30 mm.

o Todas las bandejas portacables y sus accesorios deben ser lisos y no tener bordes afilados.

o Los orificios metalicos a través de los cuales pasan los cables deben tener superficies lisas 'y
bien redondeadas o estar protegidos con casquillos aislantes.

o Use bridas adecuadas para unir los cables. No ate dos o mas bridas para atar los cables.
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o Corte el exceso de bridas limpiamente sin bordes afilados después de agrupar los cables,
como se muestra en la Figura 7-5.

Figura 7-5 Cortar el exceso de bridas

X v/

o Silos cables se van a doblar, atelos primero, pero no ate las bridas dentro de la curva para
evitar tensiones en los cables, que de lo contrario pueden hacer que los cables internos se
rompan, como se muestra en Figura 76.

Figura 7-6 No ate bridas dentro de la curva

o Enrolle los cables innecesarios o en exceso y Unalos a la posicidon de bastidor adecuada,
donde el funcionamiento del dispositivo no se vea afectado y no se produzcan dafos en el
dispositivo y los cables durante la depuracion.

o No ate los cables de alimentacién a los rieles de las piezas méviles.

o Deje una cierta longitud del cable que conecta las partes moviles, como el cable de tierra de
la puerta del gabinete, para evitar tensiones en el cable; Cuando las piezas moviles estén en
su lugar, asegurese de que la longitud excesiva del cable no entre en contacto con fuentes
de calor, esquinas o bordes afilados. Si las fuentes de calor son inevitables, utilice cables de

alta temperatura en su lugar.

o Cuando se utilicen tornillos para sujetar los terminales de los cables, los pernos o tuercas
deben apretarse y evitar que se aflojen, como se muestra en Figura 77.
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Figura 7-7 Fijacion de terminales de cable

MANUAL DE USUARIO AX 3000

Nota 1. Arandela plana 3. Arandela de resorte

2. Nuez 4. Arandela plana

o Cuando utilice un cable rigido, fijelo cerca del terminal del cable para evitar tensiones en el

terminal y el cable.

o No utilice tornillos autorroscantes para sujetar los terminales.

o Agrupe los cables del mismo tipo y que vayan en la misma direccién en grupos. Mantenga

los cables limpios y rectos.

[¢]

Los cables se ataran de acuerdo con la siguiente tabla.

Diametro del haz de cables (mm)

Espacio entre paquetes (mm)

10 De 80 a 150
De 10 a 30 De 150 a 200
30 De 200 a 300

o No haga nudos para cables o haces de cables.

o Las partes metdlicas de los bloques de terminales prensados en frio, como los disyuntores

de aire, no deben exponerse fuera de los bloques.
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7.4 Fuente de alimentacion

® Adaptador de corriente continua:
Voltaje de entrada: 48 V
Corriente nominal: 0,6 A

Table 7-3 Especificaciones técnicas del conector de alimentaciéon de CC

Diametro Diametro exterior Profundidad Polaridad
interior

21 mm (0,08 Polo interior: positivo
55 mm (0,25 pulg.) 10 mm (0,39 pulg.)
pulg.) Polo exterior: negativo

Figura 7-8 Tamano del adaptador de corriente continua

®5.5+0.2mm
g
®2.1+0.05mm
10£0.3mm
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Debido a actualizaciones de la version del producto u otros motivos, el contenido de este
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el contenido del documento sin previo aviso ni aviso.

Este manual es solo para referencia. Ekselans by ITS se esfuerza por garantizar la exactitud del
contenido y no asumira ninguna responsabilidad por pérdidas y dafos causados debido a

omisiones, inexactitudes o errores en el contenido.
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Prefacio

Publico al que va dirigido

Este documento esta destinado a:

® Ingenieros de redes

® Soporte técnico e ingenieros de servicio
® Administradores de red

Soporte técnico

e Sitio web de la empresa: https:/www.ek.plus/

e Consultar Sitio Web: https:/Mww.ek.plus/contacto/

e Correo electréonico de soporte: soporte@ek.plus

Convenios

1. Signos

Los signos utilizados en este documento se describen de la siguiente manera:

©® Advertencia

Una alerta que llama la atencién sobre reglas e informacién importantes que, si no se entienden

0 Nno se siguen, pueden provocar la pérdida de datos o danos en el equipo.

/A Cautela

Una alerta que llama la atencién sobre informacién esencial que, si no se comprende o se sigue,

puede provocar un error de funcién o una degradacién del rendimiento.

U Nota

Una alerta que contiene informacidon adicional o complementaria que, si no se entiende o se

sigue, no tendra consecuencias graves.

& Especificacion

Una alerta que contiene una descripcion de la compatibilidad con el producto o la version.

2. Nota

El manual proporciona informacién de configuracién, incluidos modelos, tipos de puertos e
interfaces de linea de comandos, solo con fines de referencia. En caso de discrepancia o

incoherencia entre el manual y la versién real, prevalecera la version real.
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1 Entorno operativo

1.1 Vision general

Puede acceder al sistema de administracién web a través de un navegador web como Internet
Explorer y Google Chrome para administrar los puntos de acceso (AP).

El sistema de gestion web consta de dos partes: servidor web y cliente web. Un servidor web esta
integrado en el dispositivo para recibir y procesar las solicitudes de un cliente y devolver el resultado
del procesamiento al cliente. Normalmente, un cliente web se refiere a un navegador web, como
Internet Explorer y Google Chrome.

1.2 Conexioén al dispositivo

El sistema de gestidn web consta de dos partes: servidor web y cliente web. Un servidor web esta
integrado en el dispositivo para recibir y procesar las solicitudes de un cliente y devolver el resultado
del procesamiento al cliente.

Como se muestra en la siguiente figura, un administrador puede acceder y configurar el dispositivo
en el sistema de administracion web a través del navegador web. El sistema de gestion web integra
comandos de configuraciéon y los envia al dispositivo a través de solicitudes asincronas de JavaScript
y XML (AJAX). El servicio web estd habilitado en el dispositivo para procesar solicitudes HTTP bdasicas
y devolver los datos solicitados en funcién de los comandos.

Figure 1-1 Topologia de la aplicacién

Deliver or request
commands through AJAX

i S ()

Return data

Administrator

Figure 1-2 Topologia simplificada

Ethernet Cable

()

Administrator

1.3 Entorno de configuraciéon para clientes de PC

® Un administrador inicia sesidn en el sistema de administracion web para administrar el
dispositivo a través del navegador web en un cliente. Normalmente, un cliente se refiere a un
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PC. También puede ser otro terminal moévil como un ordenador portatil o un iPad. Los teléfonos
moaoviles no son compatibles.

® Navegador web: Se recomienda Google Chrome. Internet Explorer 11y 360 Secure Browser
también son compatibles. Pueden producirse excepciones, como caracteres ilegibles o errores
de formato, cuando se utilizan otros navegadores.

® Resoluciéon: Se recomienda establecer la resolucidon en 1280 pixeles x 1024 pixeles, 1920 pixeles x

1080 pixeles o0 1440 pixeles x 960 pixeles. Pueden producirse excepciones, como errores de
alineacion de fuentes y errores de formato, cuando se seleccionan otras resoluciones.

1.4 Entorno de servicio web para un AP

ERSELANS B¥ 15

Access Point

Official Website

Introduzca el nombre de usuario y la contrasefa y haga clic en Iniciar sesién. En la tabla siguiente
se proporcionan el nombre de usuario y la contrasefa predeterminados.

Nombre de
usuario/contraseia Descripcion
predeterminada

admin /admin Superadministrador con todos los permisos.

1.5 Habilitacion del servidor web

El AP esta habilitado con el servicio web y configurado con la direccion IP 192.168.110.1 de forma
predeterminada. A continuacién, se describe coémo habilitar el servicio web mediante la interfaz de

linea de comandos (CLI).

Configuracio

Mandar
n
Habilitar servidor web de servicio Habilita el servicio web.
. .. Opcional) Configura una direcciéon
) . direccion IP (Gp ) 9
Configuracion IP.
del servidor . )
web (Opcional) Configura el nombre de
Nombre de usuario de nivel usuario y la contrasefa para iniciar
webmaster Contrasefia sesion en el sistema de gestion

web.
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1.5.1 Pasos de configuracion

N Habilitacién del servicio web

® Obligatorio.

® Habilite el servicio web en el AP.

N configuracién de una direccién IP

® Opcional.

N cConfiguracién del nombre de usuario y la contrasefla para iniciar sesién en el sistema de
gestion web

® Opcional.

® Cuando el servicio web esta habilitado, el nombre de usuario y la contrasefia del administrador
son admin y admin respectivamente, y el nombre de usuario y la contrasefa del invitado son

invitado e invitado respectivamente de forma predeterminada. Los usuarios pueden crear otras

cuentas.

1.5.2 Verificacion

Inicie sesidn en el sistema de gestién web con la direcciéon IP, el nombre de usuario y la contrasena

configurados para comprobar si puede iniciar sesién correctamente.

1.5.3 Comando relacionado

N Habilitaciéon del servicio web

Comando Habilitar servidor web de servicio [ http | https | all ]

http | https | all: Habilita el servicio correspondiente.
http: Habilita el servicio HTTP.
https: Habilita el servicio HTTPS.

all: Habilita los servicios HTTP y HTTPS. Los servicios HTTP y HTTPS estan
habilitados de forma predeterminada.

Descripcion
del parametro

Modo de

comando Modo de configuracién global

N cConfiguracién de una direccién IP
Comando direccion IP direccion IP mdscara de IP

Descripcion ip-address: Indica la direccion IP.

del parametro sk Indica la méascara de subred.

Modo de ) - .

Modo de configuraciéon de la interfaz

comando

N cConfiguracién del nombre de usuario y la contrasefa para iniciar sesion en el sistema de
gestion web
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Nivel de webmaster Nombre de usuario de nivel de privilegio Nombre de
Comando . . . . )

usuario contraserfia { contraseria | [ 0 | 7 ] contrasena-encriptada

privilege-level: Indica el nivel de privilegio de los usuarios, incluidos los niveles

de privilegio 0,1y 2. El administrador predeterminado de la cuenta de

administrador admin y la cuenta de invitado guest tienen permisos de los

niveles de privilegio O y 2 respectivamente. Otras cuentas creadas

manualmente tienen permisos de nivel de privilegio 1.
Descripcion
del parametro name: Indica el nombre de usuario.

password: Indica la contrasefa.

0| 7: Indica los tipos de cifrado de contrasena, 0 para ningun cifrado y 7 para el

cifrado simple. El valor predeterminado es 0.

encrypted-password: Indica el texto de la contrasefa.

Modo de
Modo de configuracién global
comando

Guia de uso N/A
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1.5.4 Ejemplos de configuracion

Configuraciéon del servidor web

Habilite el servicio web.

Configure una direcciéon IP de administracion para el dispositivo. La VLAN de
administracion predeterminada es la VLAN 1. Configure una direccion IP
para VLAN 1y asegurese de que los usuarios puedan hacer ping a la
direccion IP de administracion correctamente desde sus PC.

Pasos de
configuracién

Hostname# configurar terminal
Hostname(config)# habilitar el servidor web del servicio

Hostname(config)# webmaster nivel O nombre de usuario prueba de
contrasena

Nombre de host (configuracion)#interface vlan 1
Hostname(config-if-VLAN 1)#ip direccion 192.168.1.200 255.255.255.0

Hostname(config)# end
Verificacion Ejecute el comando show running-config para mostrar la configuracion.

Hostname(config)#show running-config
Configuracion del edificio...

Configuracion actual : 6312 bytes

|
hostname Nomlbre de host

|

!

webmaster level O username test password test /Nombre de usuario y
contrasefa para la autenticacion de gestion web

Deteccidén automatica del modo de actualizacion HTTP

|

|

VLAN de interfaz 1

Direccion IP 192.168.1.200 255.255.255.0 //Direccion IP de administracion del
dispositivo

Sin apagado
!
linea con O
linea vty O 4

Iniciar sesion

Fin
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2 Configuracion rapida

2.1 Inicio de sesidn en el sistema de gestion web

Se le pedira que cambie la contrasefa la primera vez que inicie sesidon en el sistema de gestidon web.

Se recomienda establecer una contrasefa compleja. Utilice la nueva contrasefa la préxima vez que
inicie sesion.

A Cautela

Si hay cinco intentos fallidos consecutivos de inicio de sesién en 10 minutos, su cuenta se
blogqueard durante 10 minutos.

EKSELANS BY ITS

Access Point

Official Website

2.2 Asistente de configuracion

El asistente de configuracidon proporciona algunas configuraciones comunes basadas en escenarios.

Por lo general, se usa para la primera configuraciéon. Haga clic en Asistente de configuracién en la
barra de navegacion.

1. Cuando inicie sesidon en el sistema de administracion web, el sistema identificara
automaticamente si el dispositivo actual esta configurado. Si no es asi (no se encuentra ningun

archivo config.text), aparecera la ventana del Asistente de configuraciéon para guiarlo a través
de la configuracion.

2. El Asistente de configuraciéon permite la configuracion de solo una o dos WLAN para configurar
una red Wi-Fi.

3. Una vez completado el Asistente de configuracién, se sobrescribirdn las configuraciones
existentes del dispositivo.

El Asistente de configuracién incluye configuraciones de red externas y configuraciones de Wi-Fi.
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2.2.1 Configuracion de red externa

Establezca el modo de trabajo del dispositivo en modo puente o modo NAT.
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R admin ~

& Diagnosis * Maintenance = Config Wizard
580 % @ Memory Usage 787 % e Online Users 0
Config Wizard—External Network Settings X

Device Info

MAC: 1082.3df2.85cf

@ ‘))) Device SN: ZAR90RJ005465

GPS: Unsupported

)

© Bridge Mode (O NAT Mode

DHCP in others devices DHCP in AP

M| RX Traffic

| TX Traffic

VLAN: | 1

IP Allocation Mode: | Static IP (Dedicated IP)  +

IP: | 192.168.112.1

N:12:05 215 01:12:20
Mask: | 255.255.255.0

Next Details

Modo de ; L
) Parametro Descripcion
trabajo
¥ Nota
En el modo puente, la puerta de enlace y el servidor DHCP se despliegan en el
dispositivo de enlace ascendente del AP.
Ingrese la VLAN para que el AP se comunique con una red
VLAN
externa.
Introduzca una direccién IP
IP estatica P L
estatica.
Modo (1P
Modo de .
puente ) i Introduzca la mascara de subred
asignacion | dedicada) Mascara S -
para la direccion IP estatica.
deIP
DHCP M tra la di ion IP DHCP
uestra la direccion
“P . DHCPIP obtenida.
dinamica)
Puerta de
enlace
predetermin (Opcional) Introduzca la direccion de gateway del AP.
ada
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Modo de ; L.
) Parametro Descripcion
trabajo
@ Nota
En el modo NAT, la puerta de enlace y el servidor DHCP se configuran en el AP.
Puerto WAN | Ingrese el puerto WAN para que el AP se comunique con una red
externa.
1P Introduzca una direcciéon IP estatica.
Mascara Introduzca la mascara de subred para
IP estatica 1P la direccion IP estatica.
(1P Puerta
dedicada . -
) de Introduzca la direccién de gateway del
enlace
AP.
predeter
minada
Introduzca el nombre de usuario
Modo NAT Modo de Cuenta PPPOE para el acceso a Internet.
asignacion | -
PPPOE (linea | Contrase | Introduzca la contrasefia PPPoOE para
deIP ADSL) Aa el acceso a Internet.
PPPOE P Muest.ra la direccion IP PPPoE
obtenida.
Puerta
de (Opcional) Introduzca la direccién de
enlace : del AP
DHCP (IP predeter | 93t€Way delAR.
dindmica) minada
DHCP P Mues‘gra la direccion IP DHCP
obtenida.
NAT Habilite esta funcion cuando todas las direcciones IP internas

deban traducirse a direcciones IP externas.
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2.2.2 Wi-Fi

Establezca los pardmetros de Wi-Fiy haga clic en Finalizar.

Config Wizard—WiFi

SSID:

WiFi Password:

| Show Password

DHCP: Enable (IP addresses are allocated by AP)

Vlan ID:

1

P Range: | 1921681 || 1 | to| 254]

DHCP Gateway: | 192.168.1.1

Preferred DNS Server:

Secondary DNS Server: | | Oy
Parametro Descripcion
<<ib Establezca el identificador de conjunto de servicios (SSID), es decir, el

nombre de Wi-Fi.

Contrasefa Wi-Fi

Establezca la contrasefia de Wi-Fi.

Una vez seleccionada esta opcidn, el servicio DHCP se habilita en el

DHCP ) o
dispositivo.
Vian ID Introduzca la VLAN asociada al usuario.
Rango de IP Introduzca el rango del grupo de direcciones utilizado por el usuario.

Puerta de enlace
DHCP

Introduzca la direccién de puerta de enlace del grupo de direcciones

utilizado por el usuario.

Servidor DNS

preferido

Introduzca la direccién del servidor DNS principal del grupo de

direcciones utilizado por el usuario.

Servidor DNS

secundario

Introduzca la direccion del servidor DNS secundario del grupo de

direcciones utilizado por el usuario.
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3 Interfaz grafica de usuario web

3.1 PAagina principal

La GUI web incluye cuatro moddulos principales: Supervisién, Configuracién, Diagnéstico y

Mantenimiento. Haga clic en estos mdédulos en la barra de navegacion para ver las configuraciones
de cada maodulo.

= @ Confic @ Diagnosis % Maintenance

{3 Favarites
pU Usage 7.60 Memory Usage 7 8.7 % Online Users 0
@ Deshboard

User Info

System Time Model

Madel

S 1192, Release 202404191335

| Tratfic Tendency

| Traffics | Downlink v Details | RSSI Summary Detalls

3.2 Favoritos

Esta funciéon le permite marcar las funciones de uso frecuente. Haga clic en Favoritos para expandir
la lista de elementos marcados e ingresar rapidamente a la pagina de configuracion.

U Nota

Se pueden agregar hasta 10 elementos de configuracion a Favoritos.

(1) Agregar a favoritos: haga clic y arrastre un elemento del menu a Favoritos.

msaansors AP = @& Config % Diagnosis % Maintenance

& Favorites 0]

L

Dashboard
O P MAC Lease Time
< User Info

¥ DHCP -

Client List

Server Status 10~

(2) Eliminar de favoritos: seleccione un elemento y haga clic en el X icono. Haga clic en Aceptar
para eliminar el elemento de Favoritos.
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3.3 Barra de busqueda

Dadas las amplias funciones del sistema, es posible que le resulte dificil localizar un elemento de

configuracion especifico. Introduzca palabras clave en la barra de bUsqueda para buscar los

elementos de configuracion e ingrese rapidamente a la pagina de configuracion.

DHCP Settings

T3 Favorites o
DHCP Rela
0

@ P Usage 5.70 @ Memory Usage 7 8.7 e
& Dashboard

% DHCP ‘ System Time Model

Current Time: 1970-01-01 01:14:54 Model: AX 3

Running Time: 0d 00 h 14 min 555 1192, Release 202404191335

Client List

Server Status

| Traffic Tendencw

3.4 Otras funciones

(1) Visualizacidon de la cuenta corriente.

% Config Wizard = R admin ~

Logout

Online Users O

Device Info

MAC: 1082.3df2.85cf
Device SN: ZAR90RJ005465
GPS: Unsupported

(2) Cerrar sesion: Haga clic en Cerrar sesidon después de expandir el menu de la cuenta para cerrar

sesion en el sistema de administracion web.
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4 Monitorizacion

4.1 Dashboard
Elija Monitoring > Dashboard (Supervision) (Supervision panel de control).

En la pagina Panel de control, puede ver la informacién basica sobre el AP, incluido el uso de la
CPU, el uso de la memoria, la cantidad de STA en linea, la hora del sistema, el modelo y la versidn,
la informacién del dispositivo, la tendencia del trafico, el trafico de usuarios y el resumen del

indicador de intensidad de sefal recibida (RSSI).

= @ Config % Diagnosis % Maintenance

T3 Favorites e

@ ceu sage 6.90 @ Memory Usage 78.7 e Onine Users 0
& Dashboard

User Info

DHCP System Time Madel Device info

Current Time
Running Time: ¢

01-01 02:52:02
h52 min 035

| Traffic Tendency

| Traffics | Downlink v Detalls | RSSI Summary y Details

No Flow No Data

4.2 Informacién del usuario

Elija Monitoring (Supervision> User Info (Informacién de usuario).

= & Config % Diagnosis % Maintenance

% Favorites 0]

Note: If you want to delete STAs from blacklist or whitelist, please go to Blacklist/Whitelist
~ —
& Dashboard C Refresh [ Blacklist [@ Whitelist
A User Info

0 STA MAC P Uptime Speed RSSI Channel(Radio)
ES DHCP

No Data Found
10 v
(1) Busgueda de STA

Si hay numerosos STA, introduzca una direccion MAC en el cuadro de busqueda y haga clic en
Buscar para buscar un STA especifico. Para mostrar todas las listas de STA, borre la direccion

MAC en el cuadro de busqueda y haga clic en Actualizar.
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% Config Wizard 2 admin ~

MAC-based:

RSSI Channel(Radio) Network Action

ind

(2) Agregar a la lista negra o a la lista blanca

Seleccione los STA que se agregaran a la lista negra o a la lista blanca. Haga clic en Lista negra

o Lista blanca.

ﬂ mseLansey s AP = & Config © Diagnosis * Maintenance

[ Favorites (0]

Note: If you want to delete STAs from blacklist or whitelist, please go to Blacklist/Whitelist.
% Dashboard ~ = <t 12 Whiteli

3 Refresh| [3 Blacklist [@ Whitelist

A User Info

O STA MAC IP Uptime Speed
% DHCP v

10~
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4.3 DHCP

4.3.1 Lista de clientes

Elija Monitoring > DHCP > Client List.

E k EKSELANS BY ITS MANUAL DE USUARIO PUNTOS DE ACCESO DE LA SERIE AX

La pagina Lista de clientes muestra los clientes asignados con direcciones del grupo de

direcciones.

EKSELANS BY ITS AP E

& Config

% Diagnosis

% Maintenance

% Favorites (0]

Fas
()

Dashboard

User Info

5 DHCP -

Client List

Server Status 10~

4.3.2 Estado del servidor DHCP

Elija Monitoring > DHCP > Server Status.

MAC

Lease Time

La pagina Estado del servidor muestra el estado del servidor DHCP y el uso del grupo de

direcciones.

EKSELANS BY ITS AP E Eri} Conﬁg

Y Diagnosis

> Maintenance

L Favorites o DHCP Server Status: @ Off
{3 Dashboard
A User Info
B DHCP -
Client List
Server Status
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5 Configuracion

5.1 Configuracion inaldmbrica

5.1.1 Anhadir Wi-Fi

Elija Config > Wireless > WiFi/WLAN.

Una red Wi-Fi permite que los STA inaldmbricos se asocien con el AP para el acceso a la red. Se

pueden agregar o eliminar varias redes Wi-Fi.

U Nota

El nUmero maximo de redes Wi-Fi esta sujeto a los modelos de dispositivo.

1. Agregar una red Wi-Fi

Haga clic en + para agregar una red Wi-Fi. Una vez configurados los parametros de Wi-Fi, haga clic

en Guardar.
EKSELANS BY (TS = & Monitoring Y Diagnosis #% Maintenance
% Favorites [0]
WiFi-1 n 4
% Wireless -

Note: This function is designed for ease of use based on user scenario. It is recommended to configure the function via Web instead of CLI

WLAN ID: |1

% AP ,
SSID: | EKWIFI
@ Network g
Encryption Type: |

@ Security P ype: | WPA/WPAZPSK v
2 Authentication . WiFi Password: | ewebwifi * @ Show Password
®  Optimization 0 [ % Advanced Settings
&  Advanced g Hide sSID: [

SSID Code: @ utf-8 (O gbk

WiFi Type: Eg2.4G(radiol) E@5G(radio2) [Is signal unstable or weak?]

24Glradiol) VLAN: | 1(192.168.112.1)v| DHCP: | Enapled on switches or g v
5G(radio2) VLAN: | 1(192.168.112.1)~| DHCP: | Enabled on switches or gz v

How to configure VLAN and DHCP?

SG-prior Access:

Save
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Parametro Descripcion

WLAN ID Introduzca el ID de WLAN.

SSID (en

) Introduzca el nombre de la red Wi-Fi.

inglés)
Abierto: no se ha configurado ningun tipo de cifrado. No se requiere
contrasefa cuando un STA se asocia con la red Wi-Fi.
WPA/WPA2-PSK: Modo WPA con clave precompartida de alta seguridad y
facil configuracién, aplicable a hogares y pequefas empresas.
WPA/WPA2-802.1X: Modo WPA o WPA2 que utiliza un servidor RADIUS para
la autenticacién y la adquisicién de claves. No se recomienda a los usuarios
comunes que adopten este modo, ya que requiere un servidor de
autenticacion exclusivo.
WPA2-802.1X: Modo WPA2 que utiliza un servidor RADIUS para la
autenticacion y la adquisicion de claves.

Tipo de WPA3-PERSONAL: En comparacion con WPA2, es mas seguro y puede

cifrado prevenir eficazmente los ataques de diccionario.
WPA3-ENTERPRISE-GCMP256: \WPA3-Enterprise esta configurado con
cifrado GCMP-256, lo que proporciona proteccidn adicional para las redes en
las que se transmiten datos confidenciales. Es aplicable a redes sensibles a los
datos, como el gobierno o los sistemas financieros.
WPA3-ENTERPRISE-CCMP128: WPA3-Enterprise estd configurado con
cifrado CCMP-128, lo que proporciona proteccién adicional para las redes en
las que se transmiten datos confidenciales. Es aplicable a redes sensibles a los
datos, como el gobierno o los sistemas financieros.
WPA2/WPA3: Modo de transicion WPA2/WPA3Z, que esta determinado por
un STA.

Contrasefa o

. Ingresa la contrasefia de Wi-Fi.

de WiFi
Si habilita Ocultar SSID, el SSID no se muestra en la lista de Wi-Fi de un STA.

Ocultar SSID
Solo puede buscar manualmente el SSID.
UTF-8: Se recomienda seleccionar utf-8, ya que la mayoria de los STA admiten

la codificacion UTF-8 de forma predeterminada.
Codigo SSID GBK: Algunos STA, PC y tarjetas de interfaz de red (NIC) admiten la
codificacion GBK.

Puede especificar el modo de codificacidén segln sea necesario.
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Parametro Descripcion

Especifique los tipos de red compatibles con la red Wi-Fi. Puede seleccionar

varios tipos de red.

@ Nota

® Haga clic en ¢La seial es inestable o débil? para ir a la pagina Radio,
donde puede configurar una radio.

® Haga clic en VLAN para agregar una VLAN en la pagina VLAN. VLAN
determina si el AP puede comunicarse con el switch de enlace
ascendente o el dispositivo de salida, y si los STA conectados a la red Wi-
Tipo de WiFi Fi del AP pueden acceder a Internet. La direccién IP de la VLAN se puede
utilizar como direccién de administracion del AP.

® Haga clicen DHCP para ir a la pagina Configuracion de DHCP. En esta
pagina, puede agregar un conjunto de direcciones DHCP para que el AP
asigne direcciones IP a los STA conectados al AP (es necesario cuando el
AP funciona en modo NAT). Si el AP funciona en modo puente, no es
necesario configurar DHCP porque el servicio DHCP esta configurado en
el switch de enlace ascendente o de salida. En este caso, el AP solo
desempena una funcién inaldambrica y no funciona como puerta de
enlace ni asigna direcciones IP.

Si no establece un limite de frecuencia, la tarifa no estéd limitada de forma

Limite de ) ' ]
) predeterminada. Para establecer las tarifas maximas de carga y descarga, haz
velocidad ) . . o .
clic en Configuracion del limite de frecuencia.
5G-Acceso Si esta funcién esta habilitada, los STA accederdn preferentemente a la radio
previo de 5 GHz. Esta deshabilitado de forma predeterminada.
52 AP

5.2.1 Radio

Elija Config > AP > Radio.

Si la seflal es inestable o la intensidad de la sefal es baja, puede modificar manualmente los
parametros de la radio para ajustar la intensidad de la sefial de la transmisiéon Wi-Fi por el

dispositivo.
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ALt A Monitoring @ Config s Diagnosis 2% Maintenance
% Favorites (0]
MNote: If the signal is unstable or poor, please modify the following parameters.
MNote: Take the following factors into consideration: antenna installation, signal interference, magnetic fields, and wa
% Wireless »
2.4G Network: m
< AP " [Force switching from 2.4GHz to 5GHz Network]
Radio .
Country or Region: | ES(Spain) v
WDs
Client Limit Radio Protocol: | 11bhgn+11ax v
Radio Balance Radio Channel: | 1 v 1
@ Network »
RF Bandwidth: | 20MHz v
@ Security »
Power: | Enhanced v @
#  Authentication »
STA Limit: | 20
&  Optimization »
5G Network: m )
& Advanced »
Country or Region: | ES(Spain) w
Radio Protocol: | 11an+11ac+11ax v
Radio Channel: | 149 v 149
RF Bandwidth: | 40MHz v
Power: | Enhanced v @
STA Limit: | 40 -
Parametro Descripcion
Radio del dispositivo. Si el dispositivo admite radios duales, es decir,
Interfaz dotliradio 1/0 y dotllradio 2/0, no se muestra el campo Interfaz
inaldmbrica inaldmbrica. Si el dispositivo admite tres radios, es decir, dotTlradio 1/0,
dotliradio 2/0 y dotliradio 3/0, se mostrara el campo Interfaz inaldmbrica.
Red 2.4G
Habilite o deshabilite la radio de 2,4 GHz o 5 GHz.
Red 5G

Pais o region

Seleccione el cédigo de pais o region configurado para la radio.

Protocolo de

radio

Seleccione los protocolos 802.11 configurados para la radio.

® |as opciones de protocolo disponibles en la radio de 2,4 GHz incluyen:

+34935839543 - info@ek.plus
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Parametro Descripcion

o TIBGN indica los protocolos 802.11b, 802.11g y 802.11n.

o TIBGN+11AX indica los protocolos 802.11b, 802.11g, 802.11n y 802.11ax.
® Lasopciones de protocolo disponibles en la radio de 5 GHz incluyen:

o Tlan indica los protocolos 802.11a y 802.11n.

o Tan+Tlac indica los protocolos 802.11a, 802.11n y 802.11ac.

o TIAN+T1AC+T1ax indica los protocolos 802.11a, 802.11n, 802.11ac y
802.11ax.

Canal de radio Seleccione el canal configurado para la radio.

Ancho de banda ) ] )
Seleccione el ancho de canal configurado para la radio.

de RF
Seleccione la alimentaciéon de la radio.
® Ahorro de energia: 30 dBm.

Poder ® Estandar: 80 dBm.
® Mejorado: 100 dBm.
® Personalizado: Puede configurar la potencia de la radio.
Introduzca el nUmero maximo de STA asociados a la radio.

. @ Nota

Limite de STA
El ndmero maximo de STA admitidos varia segun el modelo de dispositivo.
Prevalecerd el rango real que se muestra en la pagina.

5.2.2 WDS
U Nota

Es posible que algunos AP no admitan esta funcién. Prevalecera el menu real.

Elija Config > AP > WDS.

Si la distancia entre edificios es de mas de 100 metros (328,08 pies), es necesario desplegar cables
opticos. Para algunos edificios que se han construido, la excavaciéon de carreteras o la instalacion
de lineas aéreas causaran una gran dificultad y costo de construccién, como entre los edificios de
gran altura o entre dos edificios separados por un rio. En este caso, se utiliza el sistema de
distribucién inaldmbrica (WDS) para implementar la interconexiéon de red, lo que permite una
implementacion rentable y que ahorra esfuerzo. Se interconectan multiples AP a través de WDS o

modo de puente/repetidor inaldmbrico para conectarse a redes distribuidas y extender las sefiales
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inaldmbricas. Un AP puede funcionar como un repetidor para ampliar el alcance de la red front-
end y las sefales Wi-Fi, lo que permite a los usuarios que se encuentran a una gran distancia

conectarse a la red. WDS admite puentes en las radios de 2,4 GHz y 5 GHz.

Habilite la funcién de puente en la radio de 2,4 GHz o 5 GHz segun sea necesario. Seleccione el

modo de funcionamiento y configure los parametros. Haga clic en Guardar.

mseanserns AP = A Monitoring & Config Vs Diagnosis 2% Maintenance

& Favorites @
Note: Buildings over 100 meters away from each other need to be connected by optical cables. However, Di
outdoor APs generally. WDS Topology

% Wireless »

Radiot (2.4G) WDS:
=% AP -
Radio2 (5G) WDS:
Radio
WDS
Client Limit

Radio Balance
@ Network »

@ Security »

B!

Authentication g
& Optimization ,

& Advanced :

Modo de ; L
) ) Parametro Descripcion
funcionamiento
Red de puente Seleccione la red en la que se deben extender las sefiales
raiz inaldmbricas.

Puente de raiz

) ) Introduzca la distancia entre dos dispositivos de puente
Distancia o . . )
inaldmbrico (puente raiz y puente no raiz).

Eleccion de . ) . ] 5
Elija el puente raiz en funcidén de la direccién MAC o SSID.

puente raiz
Puente no raiz MAC de puente i » )
) Introduzca la direccion MAC del puente raiz.
ralz
Contrasefia de Establezca la contrasefa del puente raiz Wi-Fi.
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Modo de ; L.
) ) Parametro Descripcion

funcionamiento

Bridge WiFi
) ] Introduzca la distancia entre dos dispositivos de puente
Distancia o . . ;
inaldmbrico (puente raiz y puente no raiz).

Otros WiFi La radio se puede utilizar como puente o para transmitir
permitidos sefales Wi-Fi.

5.2.3 Limite de clientes

Elija Config > AP > Client Limit.

Esta funcidn se utiliza para configurar el nUmero maximo de clientes asociados con el AP.

U Nota

El ndmero maximo de clientes asociados varia segun el modelo de dispositivo. Prevalecerd el valor

mostrado en la pagina.

EKSELANS BY ITS = A Monitoring Y Diagnosis 2% Maintenance

% Favorites (0]

Note: Client Limit: Client Limit indicates the number of max associated clients allowed by the device

% Wireless b

% AP =

Radio

WDSs

Radio Balance
@ Network »

@ Security »

Jo

Authentication g
& Optimization »

& Advanced »

Client Limit: | 256

Save
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5.2.4 Radio Balance

Elija Config > AP > Radio Balance.

Actualmente, el equilibrio de carga en las radios se implementa solo en funcién del ndmero de STA.
Una vez habilitada la funciéon de equilibrio de carga, puede establecer la proporcion de STA

conectados a diferentes radios.

estnsers AP = 2 Monitoring % Diagnosis ¥ Maintenance

% Favorites @

Mote: Radic balance refers to the balance of STAs on each radio.

= Wireless ' Enable Load Balance: m

% AP . Radiol : Radio2
Radio RF Access Ratio: | 100 - 100
Client Limit

@ Network '
@ Security '
£~ Authentication ’
@ Optimization

&  Advanced

5.3 Red

5.3.1 Red externa

Elija Config > Network > External Network (Red externa).

Establezca el modo de trabajo del AP en Modo puente o Modo NAT. La configuraciéon es la misma
que la de la configuracién de red externa del Capitulo 2. Para obtener mas informacion,

consulte2.21 Configuracién de red externa.

5.3.2 Interfaz

Elija Config > Network > Interface > Interface.

En la pagina Interfaz, se muestran los puertos y la informacion relacionada.

ITS Partner O.B.S S.L.U. - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espafa) Teléfono: 22
+34935839543 - info@ek.plus


mailto:info@ek.plus

=i "@ EKSELANS BY ITS MANUAL DE USUARIO PUNTOS DE ACCESO DE LA SERIE AX

T3 Favorites QO ntertace
% Wireless . port Link Status  Admin Status  Description Informatien Action
ET) . G/ Up up 1Pud: 10.52.25.174, Mask: 255.255.248.0 En
_ MTo2 Down up 1Pud: 192.168.111.1, Mask: 256.255.255.0 ED
Show No:[ 70 ] Total Count:2 K Firs " 3 [
Extemal Network ow No:[10_w] Total Cou Fist <pre (1) Next> Lasty [T
VLAN
Route
DHEP
Port Mapping
ven
@ security
A Authentication
@ Optimization

@ Advanced

Haga clic en Editar en la columna Accién para editar informacién sobre un puerto especifico.

Interface

Edit Port GiO/1

Admin Status: | Up

IPv4: | 10.52.25.174

Mask: | 255.255.248.0

Description:

T Advanced Settings

Cancel Save

Parametro

Descripcion

Estado del

administrador

Seleccione el estado de administraciéon del puerto.

IPv4

Introduzca la direcciéon IPv4 del puerto.

Mascara

Introduzca la mascara de subred IPv4 del puerto.

Descripcion

Introduzca la descripcidn y el alias del puerto.

Puerto de Las opciones, incluido el puerto de cobre y el puerto de fibra, se muestran en
cobre/fibra funcién de la capacidad del hardware.

IPv6 Introduzca la direccién IPve del puerto.

Velocidad Configure la velocidad del puerto.
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Parametro Descripcion
Modo de Configure el modo de trabajo del puerto, incluida la negociacién automatica,
trabajo duplex y semiduplex.

5.3.3 VLAN

Elija Config > Network > VLAN.
(1) Adicién de una VLAN

Haga clic en Agregar VLAN y edite los campos en la ventana emergente. Haga clic en Guardar
y one se mostrara un mensaje que indica que la operacién se ha realizado correctamente.

La VLAN agregada se muestra en la lista de VLAN.

@ Monitoring @ Diagnosis % Maintenance

(o]
[+ Je st secs
J VLANID 1Pvd 1Pv4 Mask 1Pv6 Address/Mask IP Allocation Mode Action
| . S = [ |
Add VLAN X
External Network VLAN ID
=

(2) Edicién de una VLAN

Haga clic en Editar en la columna Accién y aparecerd una ventana que muestra informacion

sobre la VLAN. Edite los campos de la ventana. Haga clic en Guardar y se mostrara un mensaje
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que indica que la operacién se ha realizado correctamente.

VLAN ID: :I * (Range: 1-4094)
1P Alocation Mode: | Static P Address |
1921681121

3 Advanced Setting

(3) Eliminacién de una VLAN

Haga clic en Eliminar en la columna Accidén y haga clic en Aceptar en la ventana emergente
para eliminar una VLAN. Si es necesario eliminar varias VLAN, seleccione las VLAN de destino
en la lista. Haga clic en Eliminar seleccionado y aparecerd una ventana. Haga clic en Aceptar

para eliminar por lotes las VLAN.

(@) Are you sure you want to delete
the VLAN?

[ | N

5.3.4 Ruta

Elija Config > Network > Route (Ruta de red).

(1) Adicion de una ruta estatica

Haga clic en Agregar ruta estatica. Edite los campos en la ventana emergente. Haga clic en
Guardar y se mostrara un mensaje que indica que la operacion se ha realizado correctamente.

La ruta estatica agregada se mostrara en la lista de rutas. El tipo es Ruta estatica.
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2 Monitoring % Di 3 % Maintenance ard A admin

U# Favorites [}

Mote: Ravting includes a primary route and backup routes. When the primary route doss not wark, a backup route takes ffectin sccondance with the pricrity level. The Backup Ravte-1 has higher priority than the Backup Route-2.
+ Add Static Route  + Add Default Route X Delete Selected

[ Destination Subnet Subnet Mask Next Hop Address Egress Port Routing Type Action
Add Static Route

Egress Port: | Select Part ¥
Next "
Routing: | Primary Route v @

(2) Adicidon de una ruta predeterminada

Haga clic en Agregar ruta predeterminada. Edite los campos en la ventana emergente. Haga
clic en Guardar y se mostrara un mensaje que indica que la operacién se ha realizado
correctamente. La ruta predeterminada agregada se mostrard en la lista de rutas. El tipo es

Ruta predeterminada.

@ Nota

La seleccidon de rutas implica una ruta principal y rutas de respaldo. Cuando la ruta principal
no esta disponible, por ejemplo, la interfaz de la ruta principal estd inactiva, se adoptara la ruta
de respaldo. La seleccion de la ruta de respaldo también estd determinada por los niveles de
prioridad. Por ejemplo, la ruta de copia de seguridad 1tiene una prioridad mas alta que la ruta

de copia de seguridad 2.

Note: Routing includes a primary routs and backup routes. When the primary route doss not work, a backup routa takes effect in accordance with the priority level. The Backup Route-1 has higher priority than the Backup Route-2
+ Add Static Route |+ Add Default Route| X Delete Selected
[ Destination Subnet Subnet Mask Next Hop Address Egress Port Routing Type Action

Add Default Route

P Type: @ IPv4

10" v] Tota Egress Port: | Select Port v gt i vl
Next Hop Address:
Routing: | Primary Route v e

(3) Edicién de unaruta

Haga clic en Editar en la columna Accién y aparecerd una ventana que muestra informacion
sobre la ruta. Edite los campos de la ventana. Haga clic en Guardar y se mostrara un mensaje

que indica que la operacidon se ha realizado correctamente.
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(4) Eliminacién de unaruta

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente
para eliminar una ruta. Para eliminar varias rutas, seleccione las rutas que desea eliminar en la
lista. Haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente para

eliminar las rutas por lotes.

5.3.5 DHCP

1. Configuracién de DHCP

Elija Config > Network > DHCP > DHCP Settings.
(1) Habilitacion del servicio DHCP

Active el switch DHCP para habilitar el servicio DHCP.

@ Monitoring % Diagnasis * Maintenance

@  oHePSettings

+Add DHCP X Delete Selected @ Excluded Address Range  oHer: ()

Name IP Address Range Default Gateway Lease Time

Mo Data Found

@ Optimization

(2) Adicién de un grupo de direcciones DHCP

Haga clic en Agregar DHCP y edite los campos en la ventana emergente. Haga clic en Guardar
y se mostrard un mensaje que indica que la operacidn se ha realizado correctamente. El grupo

de direcciones DHCP se mostrara en la lista.

DHCP Settings ~ Static Address HCP Relay

+ Add DHCP | X Delete Selected @ Excluded Address Range  DHCP: ()

] Name IP Address Range Default Gateway Lease Time DNS Action

No Data Found
Add DHCP X

Show No: [ 10 w| Total Count:0 < First pre. Next> Last) [1 ) (Go)

Pool Name:
Type: @IPvd O IPvG

1 to| 254 *

Lease Time: | & hour(s) v
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Parametro

Descripcion

Nombre del grupo

Introduzca el nombre del grupo de direcciones DHCP.

Tipo

Las opciones incluyen IPv4 e IPv6.

Rango de

direcciones

Configure el rango del grupo de direcciones DHCP.

Puerta de enlace

predeterminada

Configure la puerta de enlace predeterminada para el grupo de

direcciones DHCP.

Tiempo de

arrendamiento

Configure el tiempo de concesidon para el grupo de direcciones DHCP,

ya sea un intervalo de tiempo limitado o sin limite de tiempo.

Servidor DNS

preferido

Configure el servidor DNS preferido para los clientes que utilizan el

grupo de direcciones DHCP.

Servidor DNS

secundario

Configure el servidor DNS secundario para los clientes que utilizan el

grupo de direcciones DHCP.

(3) Eliminacion de un grupo de direcciones DHCP

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente

para eliminar un grupo de direcciones DHCP. Para eliminar varios grupos de direcciones DHCP,

seleccione los grupos de direcciones DHCP de destino en la lista. Haga clic en Eliminar

seleccionados. Haga clic en Aceptar en la ventana emergente para eliminar por lotes los grupos

de direcciones DHCP.

Configuracién de un intervalo de direcciones IP excluidas

Haga clic en Rango de direcciones excluido. Configure el rango de direcciones IP que no se

asignaran a los clientes en la ventana emergente. Puede configurar varios rangos de

direcciones excluidas. Haga clic en Guardar y se mostrara un mensaje que indica que la

operacién se ha realizado correctamente. El rango de direcciones excluido se mostrara en la

lista.
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DHCP Settings Static Address DHCP Relay Client List

Excluded Address Range

Excluded Address Range: Excluded addresses will not be allocated to the client. The excluded address range is
formatted as 1.1.1.1-1.1.1.30. Entering only 1.1.1.1 indicates one single excluded address.

Excluded Address Rangel: [

(5) Edicion de un grupo de direcciones DHCP

Haga clic en Editar en la columna Accidén y aparecerd una ventana que muestra informaciéon
sobre el grupo de direcciones DHCP. Edite los campos de la ventana. Haga clic en Guardar y se

mostrard un mensaje que indica que la operacidn se ha realizado correctamente.

2. Direccién estatica

Elija Config > Network > DHCP > Static Address.
(1) Agregar una direccion IP estatica

Haga clic en Agregar direccién estatica y edite los campos en la ventana emergente. Haga
clic en Guardar y se mostrara un mensaje que indica que la operacidon se ha realizado

correctamente.

Enter a search term Q.

T3 Favorites (0] DHCP Settings ~ Static Address ~ DHCP Relay ~ Client List

Add Static Address

External Network

Interface

Clenthame: |-

VLAN

Route Client 1P: ]+
[

Port Mapping

vEN Client MAC: -
@ Security . Gateway Address: B
A Authentication . DNS: ‘.
@ Optimization
RV =
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Parametro Descripcion
Nombre del ) ) o

| Introduzca el nombre del grupo de direcciones estaticas.
cliente

|P del cliente

Configure la direccion IP.

Mascara

Configure la mascara de subred.

MAC del cliente

Introduzca la direccion MAC del cliente.

Direccién de

puerta de enlace

Configure la direccioén IP de la puerta de enlace de salida. Este campo es

obligatorio.

DNS

Configure la direcciéon del servidor DNS. Este campo es obligatorio.

(2) Eliminacion de una direccion IP estatica

Haga clic en Eliminar en la columna Accidén y haga clic en Aceptar en la ventana emergente

para eliminar una direccion IP estatica. Para eliminar varias direcciones |IP estaticas, seleccione

las direcciones IP estéaticas de destino en la lista. Haga clic en Eliminar seleccionados. Haga clic

en Aceptar en la ventana emergente para eliminar por lotes las direcciones |P estaticas.

(3) Edicion de una direccion IP estatica

Haga clic en Editar en la columna Accién y aparecerd una ventana que muestra informacion

sobre la direccion IP estatica. Edite los campos de la ventana. Haga clic en Guardar y se

mostrard un mensaje que indica que la operacién se ha realizado correctamente.

3. Relé DHCP

Elija Config > Network > DHCP > DHCP Relay.

Introduzca la direcciéon IP del relé DHCP y haga clic en Guardar.
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12 Monitoring Y Diagnosis * Maintenance

Cw Favorites (0] DHCP Settings ~ Static Address | DHCP Relay | Client List
o Wireless v Note: Please go to DHCP to enable DHCP server before enabling DHCP relay.
< AP ' DHCP server IP1: +

B Network

&

@

4.

Save

External Network
Interface
VLAN

Route

DHC
Port Mapping

VPN

Security v
Authentication v
Optimization v

Advanced

Lista de clientes

Elija Config > Network > DHCP > Client List.

U

Enlace de una direcciéon MAC a una direccion IP dindmica

Seleccione una direccion MAC de la lista y haga clic en Vincular MAC a IP dinamica. Haga clic
en Aceptar en la ventana emergente para vincular la direcciéon MAC con la direccién IP

dindmica.

mseansevs AP = A Monitoring @ Diagnosis *% Maintenance
& Favorites o] DHCP Settings ~ Static Address ~ DHCP Relay

% Wireless , Note: If you want to delete a static address converted from a dynamic address, please go to the Static Address page.

% AP » &2 Bind MAC to Dynamic IP

- o P MAC Lease Time Allocation Type

External Network

Interface No Data Found
VLAN
Route 10w
Port Mapping

VPN

@ Security

(2) Desvincular la direccion MAC de la direccién IP dinamica
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Haga clic en Eliminar en la columna Accién y aparecerd una ventana. Haga clic en Aceptar
para desvincular la direccién MAC.
(3) Busgueda de clientes por direccion IP o direccion MAC

Introduzca la direcciéon IP o la direcciéon MAC en el cuadro de busqueda. Haga clic en Buscar y

el resultado se mostrard en la lista.

» MAC Loase Time Allocation Type MAC-based Action

5.3.6 Mapeo de puertos

Elija Config > Network > Port Mapping.

U Nota

Es posible que algunos AP no admitan esta funcién. Prevalecera el menu real.

La funcidon de asignacion de puertos asigna un puerto especificado de un host especificado en la

intranet a un puerto especificado en la extranet.

Los modos de mapeo incluyen mapeo de puertos y mapeo de host DMZ.

1. Adiciéon de una regla de asignacién de puertos

Haga clic en Agregar asignacién de puertos. Establezca el modo de asignacion en Asignacién de

puertos y edite los campos en la ventana emergente. Haga clic en Guardar.

3 Favorite: o
Note: A port of the specified host on the intranat is mapped to the specified port on the nternet generall
Wirel .
Hieless + Add Port Mapping | X Delete Selected
L AP .
(] Mapping Mode Internal |P Address Protocol Type Port Action
Add Port Mapping x
9 Network -
External Network Mapping Mode: | Port Mapping ~
Interface
e ; 0 v o raema! 1% st <Pre Next> Last [3
Route inner Port:
DHCP
: External IP: @ Enter Address:
VAN Use Port Address:
@ Security P
Protocol Type: P v
=z
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Parametro Descripcion

Modo de mapeo Los modos de mapeo incluyen mapeo de puertos y mapeo de host DMZ.

Introduzca la direcciéon IP interna que se asignara a la extranet, que suele ser la

IP interna ) 5 ]

direccion IP del servidor.
Puerto interior Introduzca el puerto que se asignara a la extranet.

Introduzca la direcciéon IP de la red de area extensa (WAN). Si se selecciona Usar
IP externa

direccién de puerto, se asignan todas las direcciones IP del puerto WAN.
Puerto exterior Introduzca el numero de puerto WAN. El rango de valores es de 1 a 65535.

Tipo de protocolo | Seleccione TCP o UDP segun sea necesario.

2. Adicidon de una regla de asignaciéon de host DMZ

Haga clic en Agregar asignacion de puertos. Establezca el modo de asignacion en DMZ Host
Mapping. Introduzca la direccion IP interna del servidor y la direccién IP externa o el puerto donde
se aplica la regla. A continuacion, haga clic en Guardar. Cuando un paquete de datos entrante no
llega a ninguna regla de asignacién de puertos, el paquete se redirige al servidor interno de
acuerdo con la regla de zona desmilitarizada (DMZ). Es decir, todos los paquetes de datos enviados
activamente desde Internet al dispositivo se reenvian al host DMZ especificado.

S S 0 M Y

+ Add Port Mapping X Delete Selected

[ Mapping Mode Internal IP Address Protocol Type Port Action

Add Port Mapping X

Mapping Mode: || DMZ Hest Mapping v

Show No: Total Count0 nternal P ' KFist <Pre Next> Last [1]

External IP: @ Enter Address:

O Use Port Address: | Gi0 v

Cancel Save

3. Edicion de una regla de asignacién de puertos

Haga clic en Editar en la columna Accién y aparecerd una ventana que muestra informacion sobre
la regla de asignacion de puertos. Edite los campos de la ventana. Haga clic en Guardar.

4. Eliminacién de una regla de asignacion de puertos

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente para

eliminar una regla de asignacion de puertos. Para eliminar varias reglas de asignacion de puertos,
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seleccione las reglas de asignacion de puertos de destino en la lista. Haga clic en Eliminar
seleccionados. Haga clic en Aceptar en la ventana emergente para eliminar por lotes las reglas de

asignacion de puertos.

VPN

Elija Config > Network > VPN.

Puede configurar VPN para un solo puerto WAN. Introduzca la direccion IP local, la mascara de
subred local, la direccidn IP de la sede central (HQ), la mascara de subred HQ, la direccion VPN y la
clave compartida. Haga clic en Configuracion avanzada para configurar los algoritmos. Se

recomienda utilizar la configuracién predeterminada.

@ Monitoring % Diagnosis 3 Maintenance 50 A admin -

Note: [PSec settings

WAN Port: | Gioj1 | i you change the WA

Local IP Address:

Route
DHCP

Fort Mapping Shared Key:
Encryption Algorithm: @DES (O3DES (OAES256 (AES102 (CAES1Z8

Auth Algorithm: @MDS COSHA

ESP Auth Algorithm: @esp-mdS-hma

Keepallve Time(s): 300

Seguridad

5.4.1 Contencién

Elija Config > Security > Containment (Contencién).

Es posible que existan puntos de acceso no autorizados en una red inaldmbrica. Pueden tener
vulnerabilidades de seguridad o estar controlados por atacantes, lo que representa una gran
amenaza para la seguridad de la red. Habilite la funcién de contencidén en el AP para detectar de
manera proactiva AP no autorizados o maliciosos en la red (como AP no autorizados, AP no
configurados, AP controlados por atacantes, puentes no autorizados o dispositivos Ad-hoc no
autorizados) e implemente la contencidn en ellos para evitar que los STA inaldmbricos se asocien

con AP no autorizados.
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1. Configuracién de contencion

Cuando Rogue AP Containment estd habilitado, debe configurar el modo de trabajo en Monitor o
Hibrido.

El modo hibrido se aplica solo al AP, mientras que el modo monitor se puede aplicar al AP o a las

radios seleccionadas. Haga clic en Configurar palabra clave de phishing WiFi para acceder a la

pagina Palabra clave y configurar la palabra clave.

* Maintenance

Ca Favorites ]

Wireless . Mote.
Note: If y

rogue AP Containment: (@ iscan a1 Neighboring aps)

Working Mode: 3 Monitor Hybrid & Normal @
© Security -
l:l Apply 10: @ AP Radio Al Radlo @

Prevent Share Containment Mode: [ $SID Mode: Contain APs emitting the same WIFi signal as the current AP [Configure Phishing WiF| Keyword]

AdHoc Mode: Contain APs emitting signals simulated by non-APs (such as AdHox)

Contain APs according to RSS!

CONFIG Mode: Cantain APs by configuring the MAC address and the SSID blacklist manually [+ MAC Address] [+SSID Blacklist]

Containment Range: ® Scan/counter anly partial channels

Scanjcounter contain the coresponding channels of the device (consuming more resources)

2. Lista de dispositivos de confianza

Cuando se habilita la contencién de AP no autorizados, se contendrédn los AP no autorizados. Sin
embargo, algunos dispositivos son dispositivos de confianza. Puede configurar la direccion MAC
de un dispositivo de confianza o la direccion MAC de un fabricante de confianza. Si un AP esta

configurado como un dispositivo de confianza, no se contendra.

% Diagnosis % Maintenance % Cor A admin =

Wirele: Mot
5 AP B Trusted MAC(BSSID):
@ Network . + Add

User Isolation
Attack Protection
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3. Palabra clave Wi-Fi de phishing

Las palabras clave de phishing de Wi-Fi se obtienen escaneando los SSID de la red. Haga coincidir
los SSID escaneados con las palabras clave configuradas. Si un SSID coincide con la palabra clave

de forma difusa, el Wi-Fi se considera un Wi-Fi de phishing.

@ Monitoring 4 Diagnosis % Maintenance

——
Prevent Share
Blacklist & Whitelist
User Isolation

Attack Protection

5.4.2 Prevencion de uso compartido

Elija Config > Security > Prevent Share.

Cuando se habilita Evitar uso compartido, el sistema puede detectar si un STA proporciona el

servicio de proxy a otro y agrega el STA que proporciona el servicio de proxy a la lista de

contencion.
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A Monitoring ¢ Diagnosis * Maintenance

% Favorites @
Note: Enable the Prevent Share function to detect the proxy server service provided by one STA to another STA, and then reverse it.
Note: The anti-sharing function can take effect only after the STA dynamic blacklist function is enabled. [STA Dynamic Blacklist]
= Wireless
Prevent Share:
b AP .
@ Network
@ Security =

Containment

Blacklist & Whitelist
User Isolation
Attack Protection
ARP
ACL

% Authentication v

& Optimization

¢ Advanced v

5.4.3 Lista negray lista blanca

Elija Configuraciéon > seguridad > Lista negra y lista blanca.

Para mejorar la seguridad inaldambrica, puede configurar una lista negra (a los usuarios de la lista
negra se le niega el acceso a la red Wi-Fi) y una lista blanca (solo los usuarios de la lista blanca
pueden acceder a la red Wi-Fi) para controlar el acceso de los usuarios inaldambricos. Un AP gordo
admite la lista negray la lista blanca globales, la lista negra y la lista blanca basadas en SSID, la lista
negray la lista blanca dindmicas, la lista negra y la lista blanca basadas en el identificador Unico de

la organizacién (OUI) y la lista negra dinamica basada en STA.

Nota

® Elnumero de usuarios a los que se les niega o se les permite acceder a la red Wi-Fi varia
segun los dispositivos. Prevalecera el valor mostrado en la pagina.

® |asconfiguraciones de la lista negray la lista blanca son las mismas. A continuacién, se toma
como ejemplo la configuracion de la lista negra.

1. Configuracion de la lista negra global o la lista blanca

A los usuarios inaldmbricos de la lista negra global se le niega el acceso a cualquier red Wi-Fi del
AP. Sin embargo, solo los usuarios inaldmbricos de |a lista blanca global pueden acceder a cualquier

red Wi-Fi del AP.
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O Disgnosis ¢ Mantenance

AP t Type: @ Deny MAC address from accessing WIFI (Blacklist Permit MAC address to access WIFi (Whitelist]
Network o Batch Import User
Name MAC
No Data Found
10v
A 3285t

(1) Adicién de un usuario

MAC-based v

Action

R admin *

Haga clic en Agregar usuario para agregar la direccion MAC de un usuario. Se pueden agregar

varias direcciones.

Blacklist & Whitelist ~ SSID-based Blacklist ~ Dynamic Blacklist & Whitelist ~ OUI Blacklist & Whitelist ~ STA Dynamic Blacklist

Note: The function specifies the users allowsd to access the Wii or denied from sccessing the WiFL The MAC sddress is the hardware sddress of the chisat (such s

List Type: @ Deny MAC address from accessing WiFi (Blacklist] O Permit MAC address to access WiFi (Whitelist)

+ Add User | of Batch Import Users

C) Name MAC

Kim Pimts Emrimd

Add User

Show No:: [ 10 «| Total Count:0

Name:

Current MAC: 1082.3df2.85¢f

Default Max Blacklist STAs: 4096

(2) Eliminacion de un usuario

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente

= sptop or mobile phone) associated with the AR

MAC-based ¥ |

tAdd

K First

<Pre Next> Lastd [1]

para eliminar un usuario. Para eliminar varios usuarios, seleccione los usuarios de destino en la

lista. Haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente para

eliminar por lotes a los usuarios.

Blacklist & Whitelist ~ SSID-based Blacklist  Dynamic Blacklist & Whitelist  OUI Blacklist & Whitelist  STA Dynamic Blacklist

Note: The function specifies the users allawed to access the WiFi or denied accessing The MAC addre:

List Type: @ Deny MAC address from accessing WiFi (Blacklist) Permit MAC address to access WiFi (Whitelist)

+ Add User | Def

d | of Batch Import Users

Name MAC

test 0000.0002.0002

Current MAC: 1082 3df2 85¢f Delete All

(3) Usuarios de importacion por lotes
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Haga clic en Importar usuarios por lotes. Descarga y rellena la plantilla. Importe el archivo de

plantilla.

Blacklist & Whitelist ~ SSID-based Blacklist  Dynamic Blacklist & Whitelist  OUI Blacklist & Whitelist  STA Dynamic Blacklist

Mate: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address is the hardware address of the client {such as laptop or mobile phone) assaciated with the AP,

List Type: @ Deny MAC address from accessing WIFi (Blacklist] O Permit MAC address to access WIFI (Whitelist)

+ Add User X Delete Selected | of Batch Import Users MAC-based v m n
@ MName MAC Action

test 0000.0002.0002 [ e |

Show No.:[ 10 v| Total Count:1 Batch Import sers - Krirst <Pre (1) Next> Lastd [1][Go]

Current MAC: 1082.3df2.85¢f

2. Configuracion de la lista negra o la lista blanca basada en SSID

A los usuarios inaldmbricos de la lista negra basada en SSID se le niega el acceso a una red Wi-Fi
especificada. Sin embargo, solo los usuarios inaldmbricos de la lista blanca basada en SSID pueden

acceder a una red Wi-Fi especifica.

Haga clic en Lista negra/Lista blanca de un SSID especificado para acceder a la pagina de

configuraciéon. Seleccione un tipo de lista.

Blacklist & Whitelist | SSID-based Blacklist | Dynamic Blacklist & Whitelist =~ OUI Blacklist & Whitelist ~ STA Dynamic Blacklist

Note: If you want to add a WiFi, please go to Add WiFi

SsiD Action

No Data Found

(1) Adicién de un usuario

Haga clic en Agregar usuario para agregar la direccion MAC de un usuario. Haga clic en

Aceptar.
(2) Eliminacién de un usuario

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente
para eliminar un usuario. Para eliminar varios usuarios, seleccione los usuarios de destino en la
lista. Haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente para

eliminar por lotes a los usuarios.
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(3) Usuarios de importacioén por lotes

Haga clic en Importar usuarios por lotes. Descarga la plantilla. Rellena la plantilla y guardala.

Haga clic en Examinar. Seleccione el archivo de plantilla. Haga clic en Importar.
(4) Configuracion de una QUI

Una OUl son los primeros 8 bits de la direcciéon MAC de un dispositivo. Si los dispositivos que se
van a afadir a la lista negra o a la lista blanca pertenecen al mismo fabricante, afiada su OUI
directamente a la lista, eliminando la necesidad de afadir la direccion MAC de cada dispositivo

uno por uno.

Haga clic en Lista blanca y lista negra de OUI para ingresar a la pagina de configuracion.

Blacklist & Whitelist SSID-based Blacklist & Whitelist Dynamic Blacklist & Whitelist OUI Blacklist & Whitelist

MNote: If you want to add a WiFi, please go to Add WiFi

ssiD Action

Eweb_47281 Blacklist/Whitelist [ OUl Whitelist & Blacklist

Show No.: Total Count:1

Haga clic en Agregar OUI. Introduzca el nombre y la unidad organizativa del fabricante. Haga

clic en Aceptar.

Blacklist & Whitelist SSID-based Blacklist & Whitelist Dynamic Blacklist & Whitelist OUI Blacklist & Whitelist STA Dynamic Blacklist

I
Eweb_47981 OUI Whitelist & Blacklist

Add blacklist QUI

] ou: l

3. Configuracion de la lista negra dinamica o la lista blanca

Lista negra dinamica: Agregue fuentes de ataque malicioso a la lista negra dindmica para evitar su
acceso. Una vez configurado un modo de deteccidon y habilitada la lista negra dinamica, el

dispositivo agregara automaticamente la fuente de ataque a la lista negra dindmica cuando se
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detecte un ataque. Una vez que expire el tiempo efectivo, la fuente de ataque se eliminara

automaticamente de la lista negra.

Configuracion de una lista negra dindmica: seleccione un modo de deteccidn, habilite la lista negra

dindmica y configure la hora efectiva. Haga clic en Guardar.

= @ Monitoring % Diagnosis % Maintenance onfig Wizard 2 admin ~

 Refresh X Delete Selected

Number MAC Effective Time Type Action

No Data Found

Eliminar una lista negra dindmica: haga clic en Eliminar en la columna Accién y haga clic en
Aceptar en la ventana emergente para eliminar una lista negra dindmica. Para eliminar varias listas
negras dindmicas, seleccione las listas negras dindmicas de destino. Haga clic en Eliminar
seleccionados. Haga clic en Aceptar en la ventana emergente para eliminar por lotes las listas

negras dinamicas.

Blacklist & Whitelist ~ SSID-based Blacklist  Dynamic Blacklist & Whitelist  OUI Blacklist & Whitelist  STA Dynamic Blacklist
Note: With attack detection and dynami blacklst function enabled, the AP adds the attack source to the dynamic blacklist sutomatically after identifying the attack, When the ffective time runs out, the sttack sourc  removed from the blacklist sutomat
Detection Mode: [ Flood Attack Detection &) [ Spoofing Attack Detection 3 [] Weak Initialization Vector Detection 3 (] DDoS Attack &

Dynamic Blacklist: [ On

Effective Time: | 300 (Range: 60- 00 seconds)
Number MAC Effective Time Type Action

No Data Found

4. Configuracion de la lista negra o lista blanca de OUI para el AP
A los fabricantes de la lista negra de OUI se les niega el acceso a cualquier red Wi-Fi del AP, mientras
que solo los fabricantes de la lista blanca de OUI pueden acceder a cualquier red Wi-Fi del AP.

Configuracion de la informacion del fabricante: haga clic en Agregar OUL. Introduzca el nombrey

la unidad organizativa del fabricante. Haga clic en Aceptar.
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A admin

o Mist & Whitelist  SSID-based m White OUI Blackiist & Whitelist  STA

Wireless ' Notw: Vou con configure whitelsted DUI to allowinosllon] some organizstions to sccess Eweks

List Type: @ The following manufacturers are prohibited from accessing WIFi (black list) 0 Only the following manufacturers are allowed to access WIFi (white list)

@ Network + Add OUI | X Delete Selected  of Import OUls a n
Security . (] Remark oul Action
Add blacklist OUI x
how No: [ 10 ] Total Count0 N Last 1
Mar Ul x | Hhad
Clear All
ARP
AcL r

@ Optimization

B Advanced

5. Configuracion de la lista negra dinamica de STA

Agregue STA de fuentes de ataque maliciosas a la lista negra dindmica de STA para evitar que

accedan a la red.

= @Monitoring % Diagnosis % Maintenance

W Nat
P amic Blacklist = Refresh
Network Number Mac Addl Time
@ Security -
Ho Data Found
it
1 | [Go

Authentication

Optimization

3 Advanced

5.4.4 Aislamiento de usuarios

Elija Config > Security > User Isolation.

Para garantizar la seguridad de la red y la confidencialidad de la informacion, habilite el aislamiento
de usuario para que los usuarios de la intranet no puedan comunicarse entre si. Algunos usuarios
especiales (usuarios que pueden acceder entre si) se pueden identificar mediante el nombre de
usuario y la direccién MAC. Haga clic en Agregar para agregar las direcciones MAC de los usuarios

a la MAC incluida en la lista blanca para el acceso mutuo.
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@ Monitoring % Diagnosis % Maintenance

[ Favorites o
Note: The function prevents users from communicating with each other without affecting their access to the network, ensuring service security.
Tip: Only Layer-2 isolation is supported currently.
= Wireless
User Isolation:
b AP ,
@ Network
@ Security =

Containment

Prevent Share

Blacklist & Whitelist

User Isolation

Attack Protection
ARP

ACL

5.4.5 Prevencion de ataques

Elija Config > Security > Attack Protection.

Los ataques maliciosos suelen producirse en un entorno de red. Estos ataques sobrecargan el

dispositivo, lo que resulta en un uso elevado de la CPU y un error de funcionamiento del dispositivo.

Seleccione los tipos de prevencidon de ataques y haga clic en Guardar. Haga clic en el texto entre

corchetes ([]) para mostrar la lista.

= @ Monitoring % Diagnosis * Maintenance

uming bandwidth and CPU resources.

s unable to access the Internet

5.4.6 Enlace de entrada ARP

Elija Config > Security > ARP.
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& Favorites (5]
@ Dynamic Bindling>>Static Binding <8 Delete Selected & Manual Binding IP-based: v search [l Reset
% Wireless
[ MAC Type Action
Dynamic Binding
@ Network .
0522580 Dynamic Binding
105225136 Dymamic Bindir
Containment 1052.25.174 Local ARP Entry

Dynamic Binding

Blackiist Dynamic Binding

User Isolation —
0 v O] 1| [e0]

Attack Protection

(1) Cambiar un enlace dindmico a un enlace estatico

Seleccione una entrada en la lista ARP. Haga clic en Enlace dinamico >> Enlace estatico en la
columna Accién para cambiar el enlace dindmico por el enlace estatico. También puede
seleccionar mas entradas en la lista ARP y hacer clic en Enlace dindmico >> Enlace estatico
junto a Eliminar seleccionados para cambiar por lotes los enlaces dindmicos a los enlaces

estaticos.

&2 Dynamic Binding> >Static Binding | &8 Delete Selected & Manual Binding IP-based: v m m

13 Mac Type
0.52.24.1 £cb3.7007.00e2 Dynamic Binding
O 10522580 5254.003d.b74d Dynamic Binding
0.52.25.136 00di0.f67b 8302 Dynamic Binding
1 05225174 1082.3d12.85d Local ARP Entry
28005951 Dynamic Binding
] 0002.3145.6958 Dynamic Binding Dynamic Binding> >Static Binding
0 ~ ® @

(2) Eliminacién de un enlace estatico

Seleccione una entrada en la lista ARP. Haga clic en Enlace estatico >> Enlace dinamico en la
columna Accién para cambiar el enlace estatico por el enlace dindmico. Para eliminar varios
enlaces estaticos, seleccione las direcciones IP de destino en la lista ARP. Haga clic en Eliminar
seleccionado para eliminar por lotes los enlaces estaticos.

o w® MAC Type Action

Dynamic Binding Dynamic Bindi tatic Binding

Dynamic Binding Dynamic Bindii tatic Binding

00d0.f67b.890a Dynamic Binding

1082.3df2.85d Local ARP Entry

2840.

Dynamic Binding Dynamic Binding> >Static Binding

0002.3145.6958 Dynamic Binding Dynamic Binding> >Static Binding

(3) Encuadernacion manual
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Haga clic en Enlace manual. Introduzca las direcciones IP y MAC. Haga clic en Aceptar y se
mostrara un mensaje que indica que la operacién se ha realizado correctamente. La nueva

entrada se muestra en la lista ARP.

@ Dynamic Binding> »Static Binding 63 Delete Selected | & Manual Binding Ty o “ n

o owe Mac Type Action
O 1052241 ech9.7067.00ee Manual Binding x -
O 10522580 5254,003d.674d
P
@ 105225136 0040.675.890a
O 105225174 1082.3012.85d1
O 105225253 284051199 P
ok Cancel
0 1052267 0002.3145.6958 T —
Show No:[ 70w Total Count: 6 fist <pre (T) Newt> La 1
5.4.7 ACL

Elija Config > Security > ACL.

Al recibir un paquete, una interfaz de dispositivo en la que se configura una ACL de entrada
comprueba si el paquete coincide con una entrada de control de acceso (ACE) en la ACL de entrada.
Al enviar un paquete, una interfaz de dispositivo en la que se configura una ACL de salida

comprueba si el paquete coincide con una ACE en la ACL de salida.

Cuando se configuran diferentes ACE, se pueden aplicar varias ACE al mismo tiempo, o solo se
aplican algunas ACE. Los paquetes se procesan de acuerdo con la primera ACE coincidente

(permitir o denegar).

1. Configuracién de ACL

(1) Adicion de una ACL

Haga clic en Agregar ACL. Introduzca los campos en la ventana emergente. Haga clic en
Aceptar y se mostrarda un mensaje que indica que la operaciéon se ha realizado correctamente.

La nueva entrada se muestra en la lista desplegable de ACL en la esquina superior izquierda.

= @Monitoring % Diagnosis * Maintenance

U3 Favorites [5] ACL Settings ~ ACL
AcLuse g + At Aces e X Dt et
[ NO. Description Src IP/Wildcard Saurce Port Access Control Protocel Dest IP/Wildcard Dest Port Time Period Status Action
@ Network

Add ACL x

Blackiist &

User Isclation

Attack Protectios

4 Authentication

@ Optimization d

Advanced
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ACL Settings  ACL Time

ACL Application

ACL List: | test

O NO. Description

10 «

(2) Eliminacién de una ACL

Add ACL Delete ACL

Src IP/Wildcard

MANUAL DE USUARIO PUNTOS DE ACCESO DE LA SERIE AX

+ Add Access Rule X Delete Selected

Source Port Access Control Protocol

No Data Found

Seleccione la ACL que se eliminara de la lista desplegable de ACL. Haga clic en Eliminar ACL.

Haga clic en Aceptar en la ventana emergente para eliminar la ACL.

m wsamnsevs AP &= @& Monitoring @ Config diagnosis

% Maintenance

% Favorites 0

ACL Settings ~ ACL Time

= Wireless »

ACLList: | test v

& AP ,
@ Network L
@ Security -

Containment
Prevent Share
Blacklist & Whitelist
User Isolation
Attack Protection
ARP

ACL

(3) Adicion de un ACE

O NO. Description

ACL Application

Add ACL elete ACL

Src IP/Wildcard

Show No.:[ 10 | Total Count:0

+ Add Access Rule X Delete Selected

Source Port Access Control Protocol
No Data Found

‘? Are you sure you want to delete
the ACL?

Seleccione una ACL a la que se debe agregar una ACE de la lista desplegable de ACL. Haga clic

en Agregar regla de acceso. Introduzca los campos en la ventana emergente. Haga clic en

Aceptar y se mostrara un mensaje que indica que la operacién se ha realizado correctamente.

La nueva entrada se muestra en la lista de ACL.
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ACL Settings ~ ACLTime  ACL Application

Add Access Rule

ACL Type: Standard ACL (Source-address-based Control)

ACL Name: fest
| Access Rule Settings

Access Control: @ Permit (O Deny

Time Period: [Time management]

O Any IP trorall 1p)

[ Single IP vl IP:[

Cancel

ACL Settings ~ ACLTime  ACL Application

ACLLst | test v m [ Detetenct | +add Access Rule x Detete Selected
[ NO. Description Src IP/Wildeard Source Port Access Control Protocol  Dast IP/Wildcard DestPort  Time Period Status  Action
o 1 Any Permit Al Time [ i |

Show Na:[10_v] Total Count:1 kst <pe (D) Net> Lastd [1](Go]

(4) Edicién de un ACE
Haga clic en Editar en la columna Accién de una ACE en la lista ACL. Edite los campos en la
ventana emergente. Haga clic en Aceptar y se mostrara un mensaje que indica que la

operacion se ha realizado correctamente.

ACLSettings ACLTime  ACL Application

Edit Access Rule
ACLType: Standard ACL (Source-address-based Control)
ACL Name: test
| Access Rule Settings

Access Control: @ Permit O Deny

Description:
Time P —seec—v] (Tme marsgemen

i @AY IP (o a0y

o | N

(5) Eliminacion de una ACE
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Seleccione una o mas entradas en la lista de ACL. Haga clic en Eliminar seleccionados. Haga

clic en Aceptar en la ventana emergente para eliminar las ACE.

ACLSettings  ACLTime  ACL Application

B NO. Description Src IP/Wildeard Source Port Access Control Protocol Dest IP/Wildeard Dest Port Time Period Status  Action
1 Any Permit Al Time Active
vow No:[ 10+ Total Count t <pre (1) Net> Lastd [1

Are yo
the ac

2. Tiempo de ACL

Una ACL se puede configurar para que surta efecto en funcién del tiempo, por ejemplo, en algunos

periodos de tiempo de una semana. Para cumplir con este requisito, debe configurar un objeto de

tiempo.
mseansevs AP & @ Monitoring ¢ Diagnosis % Maintenance
& Favorites (0] ACL Settings | ACLTime | ACL Application
%o Wireless v Note: The ACL active time must be periodic.
<5 AP ’ + Add Time Object X Delete Selected
® Network ' () Time Object Day
@ Security =

Containment
Prevent Share
10 «
Blacklist & Whitelist
User Isolation

Attack Protection

ARP

ACL

(1) Adicion de un objeto de tiempo

Haga clic en Agregar objeto de tiempo. Edite los campos en la ventana emergente. Haga clic
en Guardar y se mostrara un mensaje que indica que la operacion se ha realizado

correctamente.
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 Diagnosis % Maintenance

ACL Settings | ACL Time | ACL Application

Note: The ACL active time must be periodic.

+ Add Time Object |X Delete Selected

[J  Time Object Day Time Period
Add Time Object »
Show No.:[ 10 ~] Tot: Object Name:
Time Period: § 4 Add

Cancel Save

(2) Eliminacidn de un objeto de tiempo
Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente
para eliminar un objeto de tiempo. Para eliminar varios objetos de tiempo, seleccione los
objetos de tiempo de destino en la lista. Haga clic en Eliminar seleccionados. Haga clic en

Aceptar en la ventana emergente para agrupar los objetos de tiempo.

gWizard A admin ~

= @ Monitoring 3 s % Maintenance

tin, ACL Time

Nota

Time Object Day Time Period Action
oanso0 rar

(3) Edicién de un objeto de tiempo
Haga clic en Editar en la columna Accién de un objeto de tiempo. Edite los campos en la
ventana emergente. Haga clic en Guardar y se mostrard un mensaje que indica que la

operacion se ha realizado correctamente.
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% Maintenance

Note: The ACL active time must be periodi.

+ Add Time Object X Delete Selected

Time Object Day Time Period Action
8 testl Everyday 0:00-6:00
v No:[(T0_] Total Cou ot <pe (D Net> Lty (1] [Go)
Edit Time Period X
Object Name:

+ Add

3. Aplicacion de ACL

Puede configurar ACE y aplicarlas a interfaces o redes Wi-Fi para restringir el acceso de usuarios
especificados o permitir que los usuarios accedan a redes especificadas.

(1) Adicién de una aplicaciéon de ACL

Haga clic en Agregar aplicaciéon de ACL. Introduzca los campos en la ventana emergente.

Haga clic en Guardar y se mostrard un mensaje que indica que la operacidén se ha realizado

correctamente. La nueva entrada se muestra en la lista.

ﬂ ssmsers AP = @ Monitoring % Diagnosis % Maintenance

T4 Favorites 0] ACL Settings ~ ACLTime  ACL Application
% Wireless ’
Add ACL Application | X Delete Selected
% AP ,
[ ACL Number Port Direction
@ Network Add ACL Application X
ACL Number: | test v
Containment
Show No.:[ 10 w] Total Count:0
Prevent Share Port: | Gi0/1 v
Blacklist & Whitelist
Direction: | Inbound h
User Isolation
Attack Protection

ACL
/> Authentication
@ Optimization

& Advanced

(2) Eliminacién de una aplicacién de ACL

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente
para eliminar una aplicaciéon de ACL. Para eliminar varias aplicaciones de ACL, seleccione las
aplicaciones de ACL de destino en la lista. Haga clic en Eliminar seleccionados. Haga clic en

Aceptar en la ventana emergente para agrupar las aplicaciones de ACL.
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£ @Monitoring @ Diagnosis % Maintenance CEEEEEED) = oo i R aanin

Settings  ACLTime  ACL Application

4+ Add ACL Application | X Delete Selected

ACL Number Port Direction Action

Do2/0 Inbound =]

(3) Edicién de una aplicacién de ACL

Haga clic en Editar en la columna Accién de una aplicacion de ACL. Edite los campos en la
ventana emergente. Haga clic en Guardar y se mostrard un mensaje que indica que la

operacidén se ha realizado correctamente.

ACL Application

+ Add ACL Application X Delete Selected

ACL Number Port Direction Action
[ Do2/0 Inbound m
Show No- [0 v Total Countd |  Edit ACL Application X Krist <pre (D) Net> Lastd [1](Go)
ACLNumber: | gest
Port: | Do2/0 -
Direction:  Inbound -

5.5 Autenticacion

5.5.1 Autenticacion basada en la web

Elija Config > Authentication > Web Auth.

La autenticacion basada en web le permite controlar el acceso de los usuarios a la red. Una vez
habilitada la autenticacion basada en web, cuando un cliente necesita acceder a la red, el
dispositivo dirigird al cliente para que acceda a un sitio web especifico (servidor del portal) para la

autenticacion. El acceso a la red se concede al cliente solo tras una autenticacidn correcta.
La autenticacién basada en web tiene las siguientes ventajas:

® Facilidad de uso: Los usuarios no necesitan instalar software cliente dedicado y pueden realizar

la autenticacién a través de un navegador.

® Servicios personalizados y expansion de servicios: A través de la interaccion entre el navegador y
el servidor del portal, los usuarios pueden personalizar servicios como anuncios, notificacionesy

enlaces comerciales en la pagina del servidor del portal.

La autenticacion basada en web se clasifica en autenticaciéon de ePortal y autenticacion de

iPortal. Si se selecciona Autenticacién de iPortal, no se requiere ningun servidor adicional, pero los
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usuarios deben configurarse localmente para la autenticacion. Si se selecciona la autenticaciéon de

ePortal, se requieren el servidor de ePortal y el servidor RADIUS.

1. Autenticacién ePortal

La autenticacion ePortal se clasifica en ePortalvl y ePortalv2:
® ePortalvl: Las funciones de autenticacion y contabilidad son implementadas por el servidor

ePortal.

Proceso: Los usuarios envian la informacion de autenticacion en la pagina de autenticacion
proporcionada por el software ePortal. El servidor ePortal solicita directamente la autenticacion
del servidor RADIUS correspondiente. Después de una autenticaciéon exitosa, el servidor ePortal
anuncia la informacion del usuario al dispositivo a través de SNMP y el dispositivo realiza el

control de acceso para los usuarios.

® ePortalv2: El servidor del portal es responsable solo de la interaccién de la pagina de usuario y

el proceso de autenticacién principal se completa en el dispositivo.

Los usuarios envian informacién de autenticacion en la pagina de autenticacién proporcionada
por el servidor del portal, y el servidor del portal envia la informacién de identidad obtenida de
los usuarios al dispositivo a través del protocolo del portal. El dispositivo inicia una solicitud de
autenticacion al servidor RADIUS utilizando la informacidn de identidad, asigna permisos de
acceso a los usuarios autenticados y devuelve los resultados de la autenticacion al servidor del

portal.

La seleccion de ePortalvl o ePortalv2 depende del servidor del portal utilizado.

/A Cautela

Antes de configurar la autenticacion de ePortal, debe configurar un servidor de autenticacion de
ePortal, incluida la implementacién del servidor ePortal y la configuraciéon de los usuarios

autorizados en el servidor RADIUS.
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@ Monitoring @ Config % Diagnosis * Maintenance

% Favorites o

F Wireless '
<% AP B
@ Network
@ Security

£ Authentication -

Web Auth
WiFiDog Auth

& Optimization

@ Advanced

(1) ePortalvl:

ePortal Authentication

ePortal Authentication

Note: Authentication is based on Web to control users’ access to the network. It requires no authentication firmware on the client. Instead, you can perform authentication on commeon browsers.

Eportal Type: (O ePortalvl @ ePortalv2 @

Portal Server IP: * [Other Server]

Redirection URL:

Portal Key:
Authentication Server: | All Servers ~ | [Radius Server Settings]
Accounting Server: All Servers v

SNMP Server:  [SNMP Server] *

SSID: ~ | [WIiFi/WLAN Settings]

""""""""""""""""""""" 7 Advanced Setting

Save Clear

Note: Authentication is based on Web to control users’ access to the network. It requires no authentication firmware on the client. Instead, you can perform authentication on common browsers.

Eportal Type:

Portal Server IP:

Redirection URL:

Portal Key:

SNMP Server:

SSID:

Settings:

-3 Advanced Settings

: O ePortalv2 &

| K
l |
l x

[SNMP Server] *

~ | [WiFi/WLAN Settings]

. [Advanced Settings]

Save Clear

Parametro Descripcion
IP del servidor del Introduzca la direccion IP del servidor del ePortal. Normalmente, la pagina
portal de autenticacion la proporciona el servidor del ePortal.
Introduzca la URL de la pagina de autenticacion. Cuando un usuario no
URL de
) ] ) autenticado accede a los recursos de red, el usuario se redirige
redireccionamiento

automaticamente a esta pagina para la autenticacion.
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Parametro

Descripcion

Clave del portal

Configure una clave utilizada para la comunicacién entre el dispositivo y el

servidor de autenticacion.

Servidor SNMP

Los usuarios del servidor SNMP intercambian informaciéon de configuracion

con el servidor del portal.

Cuando el dispositivo detecta que un usuario se desconecta, notifica al
servidor del portal. El servidor del portal configura el dispositivo para
eliminar la informacion del usuario a través de SNMP. A continuacion, el

servidor del portal devuelve la pagina sin conexién al usuario.

SSID (en inglés)

Especifique la red Wi-Fi que se configurara con ePortalvl.

Nota: Actualmente solo se admite el modo de autenticaciéon global. El

modo de autenticacion basado en WLAN no estd disponible.

(2) ePortalv2:

£ @Monitoring

% Diagnosis

% Maintenance

_ % Config Wizard R admin

ePortal Authentication

Note: Authentication is based on Web ta control users’ access ta the network. It requires no authentication firmware on the dlient. Instead, you can perform authentication on common browsers.

Eportal Type: O ePortalvl | @

Portal Server IP:

Redirection URL: |

|+ 1other seren

l

Portal Key:

Al Servers
Accounting Server: | All Servers
SNMP Server:  [SNMP Server]
SSID:

Advanced Settings

Settings: [Advanced Settings)

v | [Radius Server Settings]

[WIFi/WLAN Settings]

Parametro

Descripcion

IP del servidor del

En el modo de configuracion de plantilla, ejecute el comando ip { ip-

address } para configurar la direccion IP del servidor.

Las solicitudes de acceso al servidor estan permitidas por el dispositivo

redireccionamiento

portal
y la limitacion de velocidad se puede realizar en las solicitudes
transmitidas al servidor.

URL de Introduzca la direccion URL a la que se redirigira a los usuarios,

normalmente la direccion URL de la pagina de autenticacion del portal.

Clave del portal

Configure una clave utilizada para la comunicacion entre el dispositivo y
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Parametro

Descripcion

el servidor de autenticacion.

Servidor de

autenticacion

Para aplicar correctamente ePortalv2, los usuarios deben configurar la

autenticacion, la autorizacion y la autenticacion de contabilidad (AAA).

La lista de métodos de autenticacion asocia las solicitudes de
autenticacion basadas en web con el servidor RADIUS. El dispositivo
selecciona el método de autenticacion y el servidor en funciéon de la

lista de métodos de autenticacion.

Servidor de

contabilidad

(Obligatorio) Para aplicar correctamente ePortalv2, los usuarios deben

configurar la contabilidad AAA.

La contabilidad se utiliza para asociar un método de contabilidad con el
servidor. En la autenticacion basada en la web, la contabilidad se

implementa para registrar la informacién del usuario o las tarifas.

Servidor SNMP

Los usuarios del servidor SNMP intercambian informacién de

configuracion con el servidor del portal.

Cuando el dispositivo detecta que un usuario se desconecta, notifica al
servidor del portal. El servidor del portal configura el dispositivo para
eliminar la informacion del usuario a través de SNMP. A continuaciodn, el

servidor del portal devuelve la pagina sin conexién al usuario.

SSID (en inglés)

Especifique la red Wi-Fi que se configurara con el ePortalv2.

5.5.2 Autenticacion WiFiDog

Elija Config > Authentication > WiFiDog Auth.

La autenticacion WiFiDog permite que los usuarios no autenticados sean redirigidos a la pagina de

autenticacion para la autenticacién. Haga clic en Mas para acceder a la pagina Lista de servidores

de autenticacién de WiFiDog.
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A Monitoring @ Config @ Diagnosis * Maintenance

[ Favorites (0]

MNote: WiFiDog authentication enables new users to be redirected to the authentication page

% Wireless ' Portal Server IP: *

%5 AP
Redirection URL:
® Network »
NAS IP:
Security »
Gateway I1D:
& Authentication =
Redirection Mode: | JS v
Web Auth
WiFiDog Auth SsiD: | [WIiFi/WLAN Settings]

& Optimization ,

% Advanced Setting

Save Clear

& Advanced

(1) Agregar un servidor de autenticacion WiFiDog

Haga clic en Agregar servidor de autenticacién. Introduzca los campos en la ventana
emergente. Haga clic en Aceptar y se mostrara un mensaje que indica que la operacién se ha

realizado correctamente. La nueva entrada se muestra en la lista

WiFiDog Auth Server List x
(=
Server IP Redirection URL NAS IP Gateway ID Redirection Mode SSID Action
Add Server X

Portal Server IP:

Show No.:[ 10+ Total Count:0 Redirection URL KFirst <Pre Mext> Lastd [ 1
NAS IP;

Gateway ID:

Redirection Mode: | )5 N
SSID: [WiFi/WLAN Settings] -
==
Parametro Descripcion

IP del servidor del ) B .
Introduzca la direccion IP del servidor del portal.
portal

URL de Introduzca la URL de la pagina de autenticaciéon del servidor del portal.
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redireccionamiento

NAS IP

Introduzca la direccién IP del dispositivo que va a gestionar WiFiDog,

que se utiliza para la comunicaciéon con el servidor.

ID de puerta de

Introduzca el ID de una puerta de enlace utilizada por WiFiDog, que es

enlace el SN de la puerta de enlace de forma predeterminada.
Modo de Introduzca la redireccion HTTP o la redireccién JavaScript. La
redirecciéon redireccion de JavaScript se emplea de forma predeterminada.

SSID (en inglés)

Introduzca una red Wi-Fi que se configurara con la autenticacion

WiFiDog.

(2) Eliminacién de un servidor de autenticacion WiFiDog

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente

para eliminar un servidor de autenticacion WiFiDog.

(3) Editar un servidor de autenticacion WiFiDog

Haga clic en Editar en la columna Accién de un servidor de autenticacién WiFiDog. Edite los

campos en la ventana emergente. Haga clic en Aceptar y se mostrarda un mensaje que indica

que la operaciéon se ha realizado correctamente. El servidor modificado se muestra en la lista

de servidores.

5.6 Optimizacion de la red

5.6.1 Navegacion RF

Elija Optimizacién de > configuraciéon > Navegacién de RF

U Nota

Es posible que algunos AP no admitan esta funcién. Prevalecera el menu real.

Habilite la navegacién de RF y configure el modo de navegacién y el tipo de navegacién para

optimizar el rendimiento de RF.
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Monitoring @ Diagnosis % Maintenance

L& Favorites O psenings

B AP Navigation Made: © Fixed
@ Netwo L] giffe
Security Navigation Type: @ 11ac_11ax
2 Authentication . m
€ Optimization
Overall Growth STA Summary
- RF navigation is not configured yet
& Advanced
e 0 T [ abg
.
Parametro Descripcion

Modo de navegacion

Automatico

En este modo, el AP puede dirigir automaticamente un
STA a la radio 6ptima en funcién de la utilizacion de la

carga de radio.

Fijo

En este modo, el AP dirige un STA a la radio
correspondiente, que permanece sin cambios a pesar de

las diferencias en los entornos de radio.

Tipo de navegacion

Puede habilitar solo el protocolo 802.11ax o habilitar los protocolos
802.11ac y 802.11ax.
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5.7 Avanzado

5.7.1 Multidifusién/Unidifusién

Elija Config > Advanced > Multicast/Unicast.

Esta funcion se utiliza para configurar el modo de comunicacion de un dispositivo como difusion,

multidifusion o unidifusion.

2 Monitoring ¢ Diagnosis % Maintenance

5.7.2 Antena

Elija Config > Advanced > Antenna.

Las antenas de RF se clasifican en antenas incorporadas y antenas externas. Las orientaciones de
las antenas incluyen opciones direccionales y omnidireccionales. Las antenas direccionales irradian
la sefal dentro de un rango de angulo especifico, creando un patréon de radiacion en forma de cono.
El tipoy la direcciéon del conector de RF se pueden ajustar en funcién de la capacidad del conector
de RF.

2 Monitoring ¢ Diagnosis % Maintenance

& Optimization

Multicast/Unicast
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5.7.3 RADIO

Elija Config > Advanced > Radius.

1. Servidor RADIUS

El servidor del servicio de usuario de acceso telefénico de autenticacion remota (RADIUS) lleva a
cabo la autenticacién y la contabilidad de los usuarios de acceso para proteger la red y facilitar la

administraciéon para los administradores de red.
(1) Adicién de un grupo de servidores

Haga clic en Agregar grupo de servidores en la lista desplegable. Introduzca los campos en la
ventana emergente. Si selecciona Nuevo servidor para el tipo de servidor presentado, se
agregara un grupo de servidores y un servidor y el servidor pertenecera al grupo de servidores.

Si selecciona Servidor existente, se agregard un servidor existente al grupo de servidores.

mseLansevis - AP = @ Monitoring % Diagnosis 3 Maintenance

% Favorites (0]

Radius Server Radsec Server

% Wireless v
Server Group: | All Servers + + Add Server X Delete Selected

b AP v
O Server IP Authentication Port

@ Network

@ Security »

Authentication

@

Onptimization v

&

Advanced =

Multicast/Unicast
Hotspot2.0

Antenna

Radius
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Add Server Group X

Server Group: *

Server Type] @Mew Server (Existing Server

Server IP: *

Authentication Port: | 1812 *

Accounting Port: | 1813 *

Shared Password: *

Radsec Server: Mull w

(2) Adiciéon de un servidor

Seleccione Todos los servidores en el campo Grupo de servidores. Haga clic en Agregar
servidor. Introduzca los campos en la ventana emergente. Haga clic en Guardar y se mostrara

un mensaje que indica que la operacion se ha realizado correctamente.

£ @ Monitoring < Diagnosis % Maintenance _ = Config Wizard R admin

Radius Server

rver
Server Group: | All Servers v xDele(e Selected

[ ServerlP Authentication Port Accounting Port Radsec Server Action

Add Server x

Server |
Show No:[ 10 ~| Totaf Count:d KFist <pre Nemt> Lsstd [ 1 !@]
Auth on Por
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Parametro Descripcion
IP del ) ) )
) Introduzca la direccion IP de un servidor RADIUS.
servidor
Introduzca el numero de puerto UDP para la autenticacion RADIUS. El rango
Puerto de

o de valores es de 0 a 65535. El valor O indica que el host no realiza la
autenticacion L
autenticacion.

Introduzca el numero de puerto UDP para la contabilidad RADIUS. El rango

Puerto de o )
- de valores es de 0 a 65535. El valor O indica que el host no realiza la

contabilidad -
contabilidad.

Contrasefa Introduzca la contrasefia compartida para la comunicacion entre el servidor

compartida de acceso a la red (dispositivo de enrutamiento) y el servidor RADIUS.
(Opcional) Seleccione el ID del servidor RadSec, al que se redirige el trafico
desde el servidor RADIUS.

Servidor
© Nota

Radsec

Este campo no se muestra si el dispositivo no es compatible con la funcién

RadSec.

(3) Edicién de un servidor

Haga clic en Editar en la columna Accién. Edite los parametros en la ventana emergente. Haga

clic en Guardar.

Radius Server Radsec Server

Server Group: | AllServers ~| + AddServer X Delete Selected

O ServerlP Authentication Port Accounting Port Radsec Server Action
O 1444 1812 1813 -
Show NO.‘ Total Count:1 i ST * KK First < Pre ® Ne
Server IP: | 1.1.1.1
Authentication Port: | 1812
Accounting Port: | 1813
Shared Password: | esess
Radsec Server: Null v
‘ Cance! ‘ m

(4) Eliminacion de un servidor

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente

para eliminar un servidor. Para eliminar varios servidores, seleccione los servidores de destino
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en la lista. Haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente

para agrupar los servidores.

(7)  Are you sure you want to delete
the server?
The servers of the same address
in the other groups will be delet
ed as well.

2. Servidor RadSec

RadSec proporciona una comunicacién segura para las solicitudes RADIUS mediante el protocolo
de seguridad de la capa de transporte (TLS) y permite que los datos de autenticacion, autorizacion

y contabilidad de RADIUS se transmitan de forma segura a través de redes que no son de confianza.
(1) Adicién de un servidor

Haga clic en Agregar servidor. Introduzca los campos en la ventana emergente. Haga clic en

Guardar y se mostrara un mensaje que indica que la operacion se ha realizado correctamente.

3 Favortes 5]

= Wireless
a A

@ Newwork
@ securty
A Authenticaion Add Server
& Optimization .
O Mt -

Multicast/Unicast

Redsec D: |
Server IP: |
Homporad Server Port: | 2083

Antenna LS Timeoutis): | &

=] -]

Parametro Descripcion

Introduzca el ID Unico de un servidor RadSec. El valor es un ndmero

Radsec ID entero en el intervalo de 1a 255.

IP del servidor Introduzca la direcciéon IP del servidor RadSec.

Introduzca el niumero de puerto del servidor RadSec. El rango de

Puerto del servidor valores es de 1a 65535. El valor predeterminado es 2083.

Tiempo de espera de Introduzca el tiempo de espera de la conexién TLS. El rango de
TLS valores es de 1a 1000. El valor predeterminado es 5.
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(2) Edicion de un servidor

Haga clic en Editar en la columna Accién. Edite los pardmetros en la ventana emergente. Haga

clic en Guardar.

Radius Server Radsec Server

Edit Server

Radsec ID: | 1

Server IP: | 1.1.11

Server Port: | 2083

TLS Timeout(s): | 5

Cancel Save

(3) Eliminacion de un servidor

Haga clic en Eliminar en la columna Accién y haga clic en Aceptar en la ventana emergente
para eliminar un servidor. Para eliminar varios servidores, seleccione los servidores de destino
en la lista. Haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente

para agrupar los servidores.

@ Deleting the selected radsec ser
wver will also clear the association

of radius. Are you sure you wan
tto delete it?

(4) Gestion de certificados locales

Haga clic en Informaciéon de certificado local. Aparecerd la ventana de administracion de
certificados locales. El icono de la derecha de Informacién del certificado local muestra el
estado de carga del certificado. Seleccione un archivo de certificado y un archivo de clave
privada. Introduzca la contrasefia del certificado (si la hay). Haga clic en Cargar y cargar. Se

muestra un mensaje que indica que la operaciéon se ha realizado correctamente. Se admiten
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los formatos PEM y PFX. Si el archivo de certificado no contiene informaciéon de CA, seleccione

un archivo de CAy haga clic en Cargar y cargar.

Radius Serve Radsec Server
<+ Add Server X Delete Selected Local Certificate Info @
D Server IP Sarver Port TLS Timeout(s) R O GiDEE O 2 O
PFX
No Data Found
0 v

Upload & Load
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6 Diagnéstico

6.1 Herramientas de deteccion

6.1.1 Diagnéstico de red

Elija Diagnosis > Detection Tools > Network Diagnosis.

1. Prueba de conectividad

msesers AP &= AMonitoring & Config % Maintenance

L Favorites 0 Connectivity Test ~ Ping  Tracert
% Detection Tools - & Port Status

Network Diagnosis @ WiFi Configuration Detection
Sk Syslog ,

1. The device is not configured with WiFi. Please perform configuration now

A wWIDs v .
Network Connection Status

Elemento de L
. Descripcion
deteccion

Estado del puerto Compruebe si un puerto del AP esta activo.

Deteccion de ) o )
) ) | Compruebe si hay una red Wi-Fi configurada en el AP.
configuracion WiFi

Estado de la

. Compruebe si el AP puede comunicarse con una red externa.
conexion de red
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% Favorites (0]

% Detection Tools -

A Monitoring & Config 2 Maintenance

Connectivity Test | Ping | Tracert

Dest IP/Domain Name:

% Advanced Settings
Network Diagnosis

2 syslog ) Source IP:
£ WIDS v Timeout Interval(s): | 2

Repeat Times: | §

Packet Size(Bytes): | 100
Fragment: Enable

Parametro Descripcion
IP de

destino/Nombre

de dominio

Introduzca la direcciéon IP de destino o el nombre de dominio al que se

va a hacer ping.

IP de origen

Introduzca la direccién IP de origen de los paquetes ping, es decir, la

direccion de la interfaz local del dispositivo.

Intervalo(s) de

tiempo de espera

Introduzca el intervalo de tiempo de espera.

paquete (bytes)

Tiempos de i .

o Introduzca el numero de paquetes de datos que se van a transmitir.
repeticiéon
Tamano del Introduzca la longitud de la seccién de relleno de datos en un paquete

de datos que se va a transmitir.

Fragmento

Introduzca el bit de indicador DF de una direccién IP. Cuando el bit de
indicador DF se establece en 1, los paguetes de datos no se fragmentan.

El bit de indicador DF predeterminado es O.
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@ Monitoring & Config 2% Maintenance

& Favorites (0] Connectivity Test ~ Ping | Tracert

Dest IP/Domain Name:

% Detection Tools =

7> Advanced Settings
Network Diagnosis
E Syslog
A WIDS
Parametro Descripcién
IP de

destino/Nombre de

dominio

Introduzca la direccién de destino o el nombre de dominio de Tracert.

IP de origen

Introduzca la direccidon de origen de Tracert, es decir, la direccion de la

interfaz local del dispositivo.

Intervalo(s) de

tiempo de espera

Introduzca el intervalo de tiempo de espera.

6.2 Registro

6.2.1 Registro del sistema

Elija Diagnosis > Syslog > Syslog.

Los registros del sistema se pueden utilizar para ayudar al personal de posventa y de investigacion

y desarrollo a localizar problemas. Haga clic en Exportar syslog para descargar el syslog en el

equipo.
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= Monitoring & Config 3% Maintenance

% Favorites @ | System Log (show log)

N < Update Log
% Detection Tools g [~

= Syslog Syslog logging: enabled

Console logging: level debugging, 162 messages logged

Syslog Monitor logging: level debugging, 0 messages logged

£ WiDs Buffer logging: level debugging, 162 messages logged

Standard format:false

Timestamp debug messages: datetime

Timestamp log messages: datetime

Sequence-number log messages: disable

Sysname log messages: disable

Count log messages: disable

Trap logging: level informational, 161 message lines logged,0 fail
Log Buffer (Total 4096 Bytes): have written 4096, Overwritten 3950
#Jan 103:16:07: %RLDP-3-LINK_DETECT_RECOVER: Interface GigabitEthernet 0/1 recovered from loop error.
#Jan 103:19:13: %NFPP_ARP_GUARD-4-SCAN: Host<IP=10.52.24.1,MAC=ecb9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:19:13)
*Jan 103:24:17: %NFPP_ARP_GUARD-4-SCAN: Host<IP=10.52.24.1,MAC=ech9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:24:17)
#Jan 103:28:13: %NFPP_ARP_GUARD-4-SCAN: Host<IP=10.52.24.1, MAC=ecb9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:29:13)
#an 103:34:13: %NFPP_ARP_GUARD-4-SCAN: Host<IP=10.52.24.1, MAC=ecb9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:3413)
#Jan 103:34:43: %NFPP_ARP_GUARD-4-DOS DETECTED: Host<IP=10.52.24.1, MAC=N/A,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:34:13)

#Jan 103:35:13: %NFPP_ARP_GUARD-4-DOS_DETECTED: Host<IP=N/A MAC=ecb9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:34:13)
*Jan 103:39:14: %NFPP_ARP_GUARD-4-SCAN: Host<IP=10.52.24.1, MAC=ecb9.70b7.00ee,port=Gi0/1,VLAN=N/A> was detected.(1970-1-1 3:39:14)

6.3 Sistema inalambrico de deteccidon de intrusos

6.3.1 AP picaro

Elija Diagnosis > WIDS > Rogue AP.

Es posible que existan puntos de acceso no autorizados en una red inaldmbrica. Pueden tener
vulnerabilidades de seguridad o estar controlados por atacantes, lo que representa una gran

amenaza para la seguridad de la red.

La siguiente pagina muestra los posibles AP no autorizados que se identifican cuando se habilita

la contencidén de AP no autorizados.

©  orinment Mode: | Contain APs with the same~| | Refresh Every One Minute SSiD-basedt [ searcn |
% Detection Tools  + SSID MAC Channel Rate(Mbps) RSSI
2 Sysiog
Ne Data Found
#WIDs
W - w
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7 Mantenimiento

7.1 Configuracion

7.1.1 Actualizacion local

Elija Mantenimiento > Configuracién > Actualizacién local.

Haga clic en Examinar para seleccionar el archivo .bin descargado. Haga clic en Actualizar.

Cautela

® Durante la actualizacion, el dispositivo se reiniciara, lo que provocara la desconexidn de la red
y la interrupcion del servicio. Por lo tanto, actualice el dispositivo cuando los servicios no se
vean afectados o durante las horas de menor actividad.

® E| proceso de actualizacién lleva algun tiempo. Durante la actualizacidn, evite realizar
cualquier operacion en la pagina web. De lo contrario, se interrumpira el proceso de
actualizacion.

® Durante la actualizacion, es posible que la pagina web no responda temporalmente. En este
caso, No apague ni reinicie el dispositivo hasta que la actualizaciéon se realice correctamente.

ﬂ mseanserns AP == @@ Monitoring & Config % Diagnosis

% Favorites 0 Note: Please download the corresponding firmware version from the official website, and then upgrade the device with the following

Tips: 1. Make sure that the firmware version (main program or Web package) matches the device model. 2. The page may have no res

& Settings

Local Upgrade
File Name: Upgrade
Restart

Backup & Restore

| Device Upgrade (During the upgrade process, the device will be restarted

System Time
System Mode
Syslog

Device DNS

&  System »

7.1.2 Reanudar

Elija Mantenimiento > Configuracién > Reiniciar.

Haga clic en Reiniciar para reiniciar el AP.
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A Cautela

Reiniciar el dispositivo provocara la desconexion de la red y la interrupcién del servicio. Por lo
tanto, actualice el dispositivo cuando los servicios no se vean afectados o durante las horas de

menor actividad.

msensevns - AP = @@ Monitoring & Config % Diagnosis

% Favorites @ Mote: Click 'Restart’ to restart the device. Please wait a few minutes and the page will be refreshed after restart.

€k Settings v

Local Upgrade

Restart

Backup & Restore
System Time
System Mode
Syslog

Device DNS

s System .

7.1.3 Gestion de la configuracion

Elija Mantenimiento > Configuraciéon > Copia de seguridad y restauracion.

1. Copia de seguridad

Realice una copia de seguridad del archivo de configuraciéon en el dispositivo. Puede importar o

exportar configuraciones para realizar operaciones por lotes, lo que facilita la gestion de la

configuracion.
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wsenssvrs - AP = @ Monitoring & Config @ Diagnosis

[ Favorites 0] Backup  Restore

Note: Please don't close or update the page during import, or import will fail. If you want to apply the new settings, please restart the device on this page, or the settings will not take effect.

<k Settings b
File Name: [ Export Current Settings ] [ Export black-white-list-config
Local Upgrade
Restart

System Time

System Mode
Syslog

Device DNS

@ System

2. Restaurar

Después de restaurar el dispositivo a la configuracion de fabrica, use la direccién IP predeterminada
para acceder a la web. Al restaurar el dispositivo a la configuracidn de fabrica, se borraran todas las

configuraciones. Por lo tanto, haga ejercicio con precaucion.

mseansers AP == @& Monitoring @ Config % Diagnosis

(% Favorites (0] Backup  Restore

Note: After the device is reset to the factory default settings, all settings will be cleared. Please Export Current Settings before resetting the device,

<% Settings -
Restore Factory Settings
Local Upgrade
Restart Display Current Settings

System Time

System Mode
Syslog

Device DNS

& System

7.1.4 Hora del sistema

Seleccione Mantenimiento > Configuracién > Hora del sistema.

Establezca la hora del sistema en funcién de la zona horaria en la que se encuentra el dispositivo

para garantizar una informacion precisa del dispositivo.
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@& Config % Diagnosis

% Favorites [0]
Current Time:
<& Settings Reset Time:
Local Upgrade
P9 Time Zone:

Restart

Backup & Restore

System Time

System Mode
Syslog

Device DNS

@ System

7.1.5 Modo de sistema

- 1970-1-1 05:13:42
2024-07-24 17:59
UTC+1(CET) v

Time Synchronization: [] Automatically synchronize with an Internet time server(Please set DNS Server first, otherwise the system time will not be synchronized.)

Save

Seleccione Mantenimiento > Configuracién > Modo de sistema.

Seleccione el modo de sistema del AP. Son compatibles con el modo Fit AP, el modo Fat AP y el

modo Cloud.

exseuansevrs AP 2 Monitoring
[ Favorites 0
< Settings

Local Upgrade
Restart
Backup & Restore

System Time

Syslog

Device DNS

@& System

7.1.6 Servidor de registro

? Diagnosis

Current Mode: Fat AP Mode

<>
©

¢ €
POE. 5H
«» ' N'
i @ 0E W
AP P (D]
‘ ;M [ ouren O cvrenr e 0 e
A AF
O Fit AP Mode © Fat AP Mode O Cloud

Note: The device restarts after mode switch. Please wait for a minute.

Seleccione Mantenimiento > Configuracién > Syslog.

El dispositivo envia registros locales al servidor para su almacenamiento. Los registros histéricos se

almacenan para facilitar la consulta.

ITS Partner O.B.S S.L.U. - Av. Cerdanyola 79-81 Local C

08172 Sant Cugat del Vallés - Barcelona (Espana) Teléfono:

73

+34935839543 - info@ek.plus


mailto:info@ek.plus

E k EKSELANS BY ITS MANUAL DE USUARIO PUNTOS DE ACCESO DE LA SERIE AX

= @ Monitoring # Config % Diagnosis

[ Favorites 0] Note: Local logs are sent to the corresponding server in order of priority level. Higher the level is, sooner the log is sent. The highest level is level 0 and the lowest is 7.
. Local Logging: @
<% Settings = 99ing
Local Upgrade Server IP:
Restart . 3
Logging Level: | Informational(6) ~

Backup & Restore

System Mode

Device DNS

@ System

7.1.7 DNS

Elija Mantenimiento > Configuracion > DNS del dispositivo.

Para implementar la resolucién dindmica de nombres de dominio, se debe configurar un servidor
DNS.

eseansevs AP &= @ Monitoring & Config % Diagnosis

% Favorites @

DNS Server 1: +

Local Upgrade
Restart

Backup & Restore
System Time
System Mode

Syslog

Device DNS

& System ,

7.2 Sistema

7.2.1 Gestion Web

Seleccione Mantenimiento > Sistema > Web.
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1. Contrasefia de administrador

Para mejorar la seguridad del sistema y garantizar un intercambio seguro de informacion, se

recomienda cambiar la contrasefa predeterminada del sistema.

mseansevs AP = @@ Monitoring & Config % Diagnosis

L Favorites 0] Admin Password ~ Basic Settings ~ Permissions

<% Settings , Username: admin

& System = Old Password: *
Web New Password: *
Telnet

Confirm Password: *
Web CLI

2. Ajustes basicos

Para facilitar la administracion de dispositivos, configure la ubicacion del dispositivo en la pagina
Configuracién basica. Establezca el puerto de acceso web y el tiempo de espera de inicio de sesion.
Cuando expira el tiempo de espera de inicio de sesion, el sistema web se cierra automaticamente
para garantizar la seguridad del sistema. Si el dispositivo admite la configuracién de Limitar inicios

de sesidn, establezca el niUmero maximo de usuarios que pueden iniciar sesién en el dispositivo

simultdneamente con la misma cuenta (el valor predeterminado es 10).

msenserts AP = @ Monitoring & Config ¢ Diagnosis

% Favorites @ Admin Password Basic Settings | Permissions

Web Access Port: | 443

<% Settings g
& System - Login Timeout: | 30 min -
Web Device Location:
Telnet
Access Redirection: HTTP Redirection to HTTPS
Web CLI
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3. Permisos

Puede haber varios administradores en el sistema de gestion web. Los administradores de
diferentes niveles tienen diferentes permisos de administracion. Puede asignar el permiso de
administraciéon de una pagina especificada a un administrador especificado. El usuario

predeterminado del sistema es admin.

Haga clic en Agregar administrador. Establezca los campos para un administrador en la ventana

emergente, incluidos el nombre de usuario, la contrasefa y los permisos. Haga clic en Guardar.

wseansens - AP = @ Monitoring & Config @ Diagnosis

G Favorites (o] Admin Password ~ Basic Settings ~ Permissions
<% Settings . |+ Add Admin
@ System - Username

Add Admin X

Telnet

Web CLI 7
Show No.:| 10 +| Total Count:0 Username:

SNMP

New Password:
Confirm Password:

Permission: All Pages

Cancel Save

7.2.2 Telnet

Seleccione Mantenimiento > Sistema > Telnet.

La funcién Telnet mejora la seguridad del sistema y garantiza un intercambio seguro de
informacién. En la pagina Telnet, el servicio Telnet y el servicio SSH se pueden habilitar o

deshabilitar, y se puede configurar la contrasefa.
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A Monitoring & Config s Diagnosis

% Favorites @ Note: The password will also be applied to the Console
. . Telnet Service:
% Settings elnet Service m
@& System = SSH Service:
Web New Password:
Confirm Password:
Web CLI

7.2.3 Web CLI

Elija Mantenimiento > CLI web del sistema >.

Los comandos CLI se pueden entregar a través de la CLI web.

% System

7.2.4 SNMP

Seleccione Mantenimiento > Sistema > SNMP.
El protocolo simple de administraciéon de red (SNMP) proporciona un método para recopilar
informacion de administracion de red de los dispositivos de la red. SNMP se puede utilizar para

administrar numerosos dispositivos de red.
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mseansers AP &= = Monitoring & Config ¥ Diagnosis

% Favorites (0] Note: Either SNMPv2 or SNMPv3 is supported
5 Settings SNMP Version: @ v2 @ Ov3
@ System = Device Location:

Web SNMP Community:

Telnet

Trap Community:
Web CLI

SNMP Trap Receiver Address:

Save
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